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АННОТАЦИЯ 

Настоящее описание применения стандарта IEC 61850 распространяется на: 

– терминалы микропроцессорные серии ЭКРА 200 (в том числе исполнения для атомных 

станций) (далее – терминал);  

– шкафы типов ШЭ111Х(А) (далее – шкаф), реализованные на базе терминала серии 

ЭКРА 200; 

– шкафы серии ШЭЭ 200 (в том числе исполнения для атомных станций) (далее – шкаф); 

– прочие устройства, реализованные на базе терминалов серии ЭКРА 200. 
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1 Назначение стандарта IEC 61850 

1.1 Общий обзор стандарта IEC 61850  

Терминал поддерживает протоколы стандарта IEC 61850. 

Основной целью создания IEC 61850 является возможность взаимодействия двух или бо-

лее устройств (IED) одного или различных изготовителей. Это значит, что эти устройства не 

только обмениваются информацией, определённой в IEC 61850, но и однозначно её интерпрети-

руют, таким образом, делают возможным реализацию различных требуемых функций. 

Коммуникационный стандарт IEC 61850 создаёт единую основу для взаимодействия от 

уровня управления процессом до уровня диспетчерского управления, при котором производится 

обмен сигналами, данными, рабочими параметрами и командами.  

Для стандартизованного описания всей информации, которая имеется в периферийном 

устройстве, производится моделирование всех данных. Это моделирование данных, индивиду-

ально созданных для каждого устройства, служит основой для обмена информацией между 

устройством и всеми заинтересованными в этой информации системами управления. Для упро-

щения проектирования на уровне системы управления создаётся при помощи моделирования 

стандартизированный файл на базе XML, описывающий устройство. Этот файл может быть им-

портирован при помощи соответствующей программы конфигурации системы управления и об-

рабатываться далее. Таким образом, возможно автоматическое создание переменных управления 

процессом, отображения электроустановки и отображения сигналов.  

Информация об описании модели данных IEC 61850 терминала представлена в описании 

применения ЭКРА.00021-01 31 02 «Терминалы микропроцессорные серии ЭКРА 200. Реализа-

ция поддержки IEC 61850»: 

−  файл ICD на базе XML в SCL (Substation Configuration Description Language) с описани-

ем данных, свойств и услуг устройства, который должен быть импортирован в системный кон-

фигуратор; 

− PICS (Protocol Implementation Conformance Statement) с обзором возможных услуг; 

− MICS (Model Implementation Conformance Statement) с обзором возможных типов объек-

тов; 

− PIXIT (Protocol Implementation Conformance Extra Information For Testing) с обзором до-

полнительных возможных услуг и физической структуры; 

− TICS (Tissues Implementation Conformance Statement) с обзором перечня утвержденных 

недочетов стандарта. 

Коммуникация в Ethernet для MMS происходит по принципу сервер-клиент, для GOOSE и 

SV происходит по принципу издатель-подписчик на основании «Abstract Communication Service 

Interface» (ACSI, IEC 61850-7-2). Сервером всегда является то устройство, которое предоставляет 
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другим необходимую информацию. Клиент может у этого сервера зарегистрироваться и полу-

чить всю необходимую информацию, например, сообщения. Сервер может обеспечивать в сети 

большое количество клиентов спонтанными и циклическими сигналами и информацией. 

 

1.2 Содержание стандарта IEC 61850 

Стандарт IEC 61850 применяется для системы связи подстанции. Он определяет различ-

ные аспекты сети связи подстанции в 10 основных разделах, как показано в таблице 1. 

Таблица 1 - Содержание IEC 61850  

№ Название 
1 Введение и общий обзор 
2 Глоссарий терминов 
3 Основные требования 
4 Управление системой и проектированием 
5 Требования связи к функциям и моделям устройств 
6 Язык описания конфигурации связи между микропроцессорными электронными 

устройствами подстанций 
7 Основная структура связи для оборудования подстанции и питающей линии 
7.1  Методы и модели 
7.2  Абстрактный интерфейс сервиса связи (ACSI) 
7.3  Классы общих данных (CDC) 
7.4  Совместимость классов логических узлов и классов данных 
8 Описание специфического сервиса связи (SCSM) 

8.1 
 Описание передачи данных по протоколу MMS (ISO/IEC 9506 – Часть 1 и Часть 2) и 
по протоколу ISO/IEC 8802-3 

9 Описание специфического сервиса связи (SCSM) 

9.1 
 Выборочные значения по последовательному ненаправленному многоточечному 
каналу передачи данных типа точка-точка 

9.2  Выборочные значения по ISO/IEC 8802-3 
10 Проверка на совместимость 

 

Части 3, 4 и 5 Стандарта начинаются с определения общих и конкретных функциональ-

ных требований к каналам связи подстанции. Эти требования в дальнейшем используются в ка-

честве задающих функций для определения необходимых моделей данных и обслуживания, про-

токола прикладной программы и базовых средств передачи данных, сети, канала передачи дан-

ных и физических уровней, которые должны соответствовать общим требованиям. 

Основная концепция архитектуры, принятая в стандарте IEC 61850, состоит в абстрагиро-

ванном определении (описании) элементов данных и обслуживания, т.е. создание элемен-

тов/объектов данных и сервисных функций не зависит от протокола нижнего уровня. Абстракт-

ные определения позволяют распределить объекты данных и сервисные функции по любому 

другому протоколу, если он соответствует требованиям данных и обслуживания. Описание аб-

страктных сервисных функций приводится в Части 7.2, а абстрактное представление объектов 

данных (относительно логических узлов) содержится в Части 7.4. Поскольку объекты данных 
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состоят из общих стандартных частей (таких как Состояние, Управление, Измерение, Замена), 

была разработана концепция классов общих данных (или CDC), которые определяют стандарт-

ные составные элементы, с помощью которых можно создать более сложные составные объекты 

данных. Описание элементов классов общих данных приводится в Части 7.3. 

После того как были даны абстрактные определения данных и обслуживания, наступает 

последний этап – «преобразование» абстрактных сервисных функций в действующий протокол. 

Раздел 8.1 определяет преобразование абстрактных объектов данных и сервисных функций в 

стандарт MMS, GOOSE для передачи сообщений внутри предприятия – Спецификация произ-

водственной службы сообщений (MMS – Manufacturing Messaging Specification, GOOSE – 

Generic Object-Oriented Substation Event).  

Части 9.1 и 9.2 определяют выборочные измеренные значения (однонаправленные и дву-

направленные многоточечные соответственно) в кадре данных Ethernet. Часть 9.2 описывает 

коммуникационный профиль протокола передачи мгновенных значений и структуру соответ-

ствующих сообщений. На базе части 9.2 в дополнение к стандарту разработана спецификация 

IEC 61850-9-2LE, определяющая технические требования, не противоречащие положениям стан-

дарта IEC 61850-9-2.  

 

1.3 Метод моделирования 

Создание модели устройства по стандарту IEC 61850 начинается с физического устрой-

ства. Физическое устройство – это устройство, подключенное к сети. Физическое устройство 

обычно имеет сетевой адрес. В каждом физическом устройстве может быть одно или несколько 

логических устройств. Модель логического устройства по стандарту IEC 61850 позволяет одно-

му физическому устройству функционировать в качестве модуля-посредника или машины-

шлюза для многих устройств, т.е. по существу являться стандартным концентратором данных. 

Каждое логическое устройство имеет один или более логических узлов. Логический узел 

(например, рисунок 1 содержит описание класса логического узла XCBR) – это образование 

групп данных и соответствующих сервисов с присвоением имен, т.е. группа, которую логически 

можно сформировать для выполнения какой-либо функции энергосистемы. 

Существуют логические узлы для выполнения функций, приведенных в таблице 2. При 

наличии нескольких экземпляров одного и того же логического узла к имени узла добавляется 

instance (экземпляр). Например, предположим, в устройстве имеется два измерительных входа 

для измерения параметров трехфазных питающих линий. Стандартное имя логического узла для 

измерительного устройства трехфазного питания (мощности) – MMXU. Для разграничения из-

мерений двух питающих линий логического узла по стандарту IEC 61850 будут использоваться 

два названия логического узла: MMXU1 и MMXU2. 
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Рисунок 1 – Логический узел выключателя (XCBR) согласно IEC 61850-7-4 

Таблица 2 – Группы логических узлов 
Групповой 

идентификатор 
Группа логических узлов 

A Автоматическое управление 
C Телеуправление 
G Общие функции 
I Установление связи с помощью интерфейса / архивирование 
L Логические узлы системы 
M Измерения 
P Защита 
R Связанные с защитой 
S Датчики 
T Измерительные трансформаторы 
X Коммутационная аппаратура 
Y Силовые трансформаторы 
Z Другое оборудование 

 

Каждый логический узел также может использовать особый префикс логического узла, 

если необходимо дополнительно идентифицировать логический узел. Каждый логический узел 

содержит один или несколько элементов данных. Каждый элемент данных имеет собственное 

имя. Имена определяются стандартом и отображают функции энергосистемы. Например, вы-

ключатель смоделирован как логический узел XCBR. Логический узел содержит следующие 

данные: 

− Loc для определения режима управления «дистанционный» или «местный»; 

− OpCnt для подсчета операций; 
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− Pos для определения положения; 

− BlkOpn для блокировки команд отключения выключателя; 

− BlkCls для блокировки команд включения выключателя; 

− CBOpCap для возможности срабатывания выключателя. 

Каждый элемент данных в логическом узле соответствует техническим характеристикам 

класса общих данных (CDC) согласно IEC 61850-7-3. Каждый класс общих данных (CDC) опи-

сывает тип и структуру данных в логическом узле. Например, существуют классы CDC для дан-

ных состояния, измеряемых данных, данных регулируемого состояния, данных регулируемых 

аналоговых уставок, уставок состояния и аналоговых уставок. Каждый класс общих данных 

(CDC) имеет определенное имя и ряд свойств класса – каждое свойство с определенным именем, 

определенным видом и конкретной целью. Каждое индивидуальное свойство класса CDC при-

надлежит определенной категории, которая образована по признаку функциональных ограниче-

ний (FC).  

Например, в классе недублированное состояние (SPS), представленном на рисунке 2, вве-

дены функциональные ограничения для: 

ST – свойств состояния; 

SV – свойств подстановочных значений; 

DC – свойств описания; 

EX – свойств расширенного определения. 

В этом примере свойства состояния класса SPS состоят из stVal (значения состояния),  

q (признака качества) и t (метки времени). 
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Рисунок 2 - Структура общего класса данных SPS согласно IEC 61850-7-3 

Модель устройства по стандарту IEC 61850 – это виртуальная модель, которая начинается 

с абстрактного обзора устройства и его объектов (эта модель описана в Части 7). Затем эта мо-

дель преобразуется в конкретный стек протоколов в разделе IEC 61850-8-1, основанный на MMS 

(ISO 9506), TCP/IP и Ethernet. В процессе преобразования объектов IEC 61850 в MMS   

IEC 61850-8-1 определяет метод преобразования данных модели в объект-переменную MMS с 

присвоенным именем, что приводит к единственному, однозначно идентифицируемому указате-

лю каждого элемента данных в модели. Например, если имеется логическое устройство с именем 

«Relay 1», состоящее из одного логического узла выключателя XCBR1, для которого хотите 

узнать режим управления (дистанционное или местное) - нужно считать объект на рисунке 3. 

 

 

 

 

 

 

 
 
 

Имя атрибута Тип Функциональная 
связь 

Диапазон 
значений 

Обязательный/ 
Дополнительный 
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Рисунок 3 - Структура имени объекта согласно IEC 61850-8-1 

 
 

1.4 Преобразование в реальные протоколы 

Абстрактные данные и модели объектов по стандарту IEC 61850 определяют стандартный 

(стандартизированный) метод описания устройств энергосистемы, который позволяет всем мик-

ропроцессорным электронным устройствам представлять данные, используя структуры, иден-

тичные соответствующим функциям энергосистемы. Модели абстрактного интерфейса сервиса 

связи (ACSI) по стандарту IEC 61850 определяют набор сервисов и реакцию на воздействие этих 

сервисов, которые позволяют микропроцессорным электронным устройствам функционировать 

аналогично с точки зрения сети. В отличие от абстрактной модели, которая отвечает за архиви-

рование этого уровня взаимодействия, для управления этими моделями требуются реальные 

протоколы, которые можно применить практически и которые можно использовать в вычисли-

тельных средствах, широко применяемых в электроэнергетике.  

IEC 61850-8-1 преобразует абстрактные объекты и сервисы в протоколы MMS по 

ISO 9506. MMS – единственный протокол общего пользования (сертифицированный ISO), кото-

рый имеет доказанный практикой результат легкой работы со сложным присваиванием имен и 

моделей сервиса по стандарту IEC 61850. Хотя теоретически можно отобразить стандарт  

IEC 61850 в любой протокол, это отображение может стать сложным и трудоемким, если попы-

таться отобразить объекты и сервисы в протокол, который обеспечивает только сервисы чте-

ние/запись/отчет для простых переменных, доступ к которым осуществляется через номера ре-

гистров и индексов. MMS поддерживает объекты со сложными присвоенными именами и широ-

ким выбором гибких сервисов, которые проводят преобразование прямо в IEC 61850.  

Преобразование моделей сервисов и объектов IEC 61850 в MMS основано на таком пре-

образовании сервисов, при котором конкретные сервисы MMS выбираются как средства приме-

нения различных сервисов ACSI. Например, модель управления ACSI отображается в сервисы 



12 
ЭКРА.00021-01 31 01 

 

Изменение 1 

чтения и записи. А различные модели объектов IEC 61850 отображаются в конкретные объекты 

MMS. Например, объект логического устройства IEC 61850 отображается в домен MMS.  

В Части 8.1 предоставляется не только описание отображений на прикладном уровне, но и 

общее описание профилей других уровней коммуникационного стека, которые зависят от предо-

ставляемого сервиса (как показано на рисунке 4).  

Пример 
Сигналы о неис-

правности 
Сигналы блокиров-

ки 
Измерения  

Вид сообщений Client-Server GSSE GOOSE Sampled Values 
Time 
Sync 

Соответствующий 
раздел стандарта 

8-1 
8-1 9-2 9-1 8-1 

Layer 7 MMS 

Layer 6 ASN.1/BER(ISO 8824/5)  SNTP 

Layer 4 TCP 
ISO 8326 

 UDP 

Layer 3 IP IP 

Layer 1,2 Ethernet 10/100 MBit/s FO or TP 

Рисунок 4 – Стек IEC 61850 
 

Относительно различных профилей:  

− выборочные значения и прикладные программы GOOSE непосредственно отображают-

ся в пакет Ethernet, исключая обработку данных на средних уровнях; 

− уровень, ориентированный на установление соединения MMS, может функционировать 

по TCP/IP или ISO; 

− протокол GSSE (общее событие состояния подстанции) аналогичен UCA GOOSE и 

функционирует с сервисами ISO, не требующими установки соединения; 

− все данные отображаются в кадр Ethernet. При этом либо используется тип данных 

“Ethertype” для Выборок, GOOSE, Сигналов синхронизации (TimeSync) и TCP/IP, либо тип дан-

ных “802.3” для сообщений ISO и GSSE.  
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2 Описание стандарта IEC 61850-8-1 

2.1 Логические узлы 

2.1.1 GGIO: Значения цифрового состояния 

Логические узлы [prefix]GGIO[instance] в терминале обеспечивают доступ к аналоговым 

измерениям, вычисляемым величинам, логическим сигналам, состояниям электронных ключей 

управления (ЭКУ), состоянию служебных сигналов коммуникационного процессора (КП) и 

функционального процессора (ФП). Также узлы обеспечивают доступ к соответствующим вре-

менным меткам и меткам качества. 

Клиенты могут использовать функции буферизированного и небуферизированного фор-

мирования отчетов, предоставляемые с логического узла LLN0, для того чтобы организовать 

сбор и регистрацию данных о последовательности событий (SOE) и отображение человеко-

машинного интерфейса (HMI) на экране.  

Буферизированное формирование отчетов должно, в основном, использоваться для фай-

лов регистрации данных о последовательности событий (SOE), поскольку функция буферизации 

сокращает возможность потери изменений состояния данных.  

Небуферизированное формирование отчетов должно, в основном, использоваться для 

отображения состояния на локальном дисплее. 

 
2.1.2 MMXU: Аналоговые измеренные значения 

Через логические узлы MMXU предоставляется ограниченное количество измеренных 

аналоговых значений. 

Каждый логический узел MMXU обеспечивает данные с одной группы цепей терминала. 

В узлах MMXU данные предоставляются в двух формах: с немедленной выборкой и в за-

данных пределах (с зоной нечувствительности). Значения с немедленной выборкой обновляются 

каждый раз, когда клиент выполняет операцию считывания. Описание вычислений значений в 

заданных пределах приводится в IEC 61850 (части 7-1 и 7-3). Описание выбора соответствую-

щих настроек заданных пределов (зоны нечувствительности) для терминала приводится в руко-

водстве оператора ЭКРА.00020-01 34 01 «Программа Конфигуратор (Комплекс программ 

EKRASMS-SP)». 

Логические узлы MMXUх могут обеспечивать следующие данные: 

− MMXU.MX.TotW: активная трехфазная мощность; 

− MMXU.MX.TotVAr: реактивная трехфазная мощность; 

− MMXU.MX.TotVA: полная трехфазная мощность; 

− MMXU.MX.Hz: частота; 

− MMXU.MX.PPV.phsAB: величина напряжения и фазный угол AB; 
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− MMXU.MX.PPV.phsBC: величина напряжения и фазный угол BC; 

− MMXU.MX.PPV.phsCA: величина напряжения и фазный угол CA; 

− MMXU.MX.PhV.phsA: величина напряжения и угол между фазой A и нейтралью; 

− MMXU.MX.PhV.phsB: величина напряжения и угол между фазой В и нейтралью; 

− MMXU.MX.PhV.phsC: величина напряжения и угол между фазой С и нейтралью; 

− MMXU.MX.A.phsA: угол и величина тока фазы A; 

− MMXU.MX.A.phsB: угол и величина тока фазы B; 

− MMXU.MX.A.phsC: угол и величина тока фазы C; 

− MMXU.MX.A.neut: угол и величина тока НП; 

− MMXU.MX.W.phsA: активная мощность по фазе A; 

− MMXU.MX.W.phsB: активная мощность по фазе B; 

− MMXU.MX.W.phsC: активная мощность по фазе C; 

− MMXU.MX.VAr.phsA: реактивная мощность по фазе A; 

− MMXU.MX.VAr.phsB: реактивная мощность по фазе B; 

− MMXU.MX.VAr.phsC: реактивная мощность по фазе C; 

− MMXU.MX.VA.phsA: полная мощность по фазе A; 

− MMXU.MX.VA.phsB: полная мощность по фазе B; 

− MMXU.MX.VA.phsC: полная мощность по фазе C; 

− MMXU.MX.PF.phsA: коэффициент мощности по фазе A; 

− MMXU.MX.PF.phsB: коэффициент мощности по фазе B; 

− MMXU.MX.PF.phsC: коэффициент мощности по фазе C. 

 

2.1.3 Логические узлы функций защиты 

Полный список элементов (логических узлов для функции) защиты для всех терминалов 

релейной защиты представлен в описании применения ЭКРА.00021-01 31 02.  

Терминал имеет комбинацию элементов защиты, например: 

− PDIF: дифференциальная защита трансформатора, дифференциальная защита с тормо-

жением трансформатора; 

− PDIS: дистанционная защита от межфазных КЗ, дистанционная защита от КЗ на землю; 

− PIOC: токовые отсечки на токи фаз и нейтрали, токовые отсечки нулевой и обратной 

последовательностей; 

− PTOC: фазная МТЗ с выдержкой времени, МТЗ нейтрали с выдержкой времени, МТЗ 

нулевой и обратной последовательностей, направленная защита нулевой последовательности, 

направленная защита обратной последовательности; 

− PTUV: защита от понижения фазного напряжения, от понижения вспомогательного 
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напряжения, от понижения напряжения нулевой последовательности по третьей гармонике; 

− PTOV: защита от повышения фазного напряжения, от повышения напряжения нулевой 

последовательности, от повышения вспомогательного напряжения, от повышения напряжения 

обратной последовательности; 

− RPSB: выявление качания мощности. 

Элементы защиты имеют записи (флаги, токены, указатель, метка) пуска (Str.) и/или сра-

батывания (Op.). Например, PIOC1.ST.Str.general - это запись (флаг, (токен) пуска для логическо-

го узла PIOC1. PIOC1.ST.Op.general – это запись (флаг, (токен) срабатывания для логического 

узла PIOC1. Соответствующие элементы защиты терминала формируют значения этих указате-

лей из операндов пуска и срабатывания. 

Некоторые элементы защиты, перечисленные выше, могут иметь значения пуска с 

направленностью. Например, PDIS1.ST.Str.dirGeneral – это запись (флаг, (токен) пуска с направ-

ленностью для логического узла PDIS1. Значение этого указателя формируется из операндов 

направленности для этого элемента. 

 
2.2 Конфигурация сервера и его функции 

2.2.1 Синхронизация времени 

Синхронизация времени происходит в IEC 61850 через протокол SNTP, который является 

стандартным для Ethernet. Терминал является в данном случае клиентом SNTP. 

Режимом работы синхронизации времени является  Request from Server. Терминал требует 

специфичный для данного устройства сигнал в течение времени выставляемого цикла. 

Для улучшения характеристик синхронизации времени рекомендуется использовать PPS 

сигнал синхронизации совместно с SNTP протоколом. 

2.2.2 Передача файлов  

Поддержка файлового сервиса MMS позволяет передавать файлы осциллографирования, 

регистрации событий и другие файлы с терминала.  

2.2.3 Метки времени и сканирование 

Значения меток времени, которые ассоциируются со всеми элементами данных, представ-

лены или временем последнего изменения этих значений, или временем последнего изменения 

флагов (записей) качества элементов данных. Для выполнения этой функции все элементы дан-

ных IEC 61850 регулярно сканируются на изменение данных, а метки времени обновляются при 

выявлении изменения независимо от состояния соединения любого клиента IEC 61850. 

2.2.4 Имя логического устройства 

Имя логического устройства используется для идентификации логического устройства 

IEC 61850, которое находится в терминале. Это имя состоит из двух частей: наименование мик-

ропроцессорного электронного устройства (IED-устройства) и реализация логического устрой-
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ства. Полное имя логического устройства – это комбинация двух строк символов, которые про-

граммируются в настройках IED Name и LDInst (инстанцируемое логическое устройство), 

например, IEC_SHE1111_11, IED_EKRA211_12.  По соглашению о логических именах эти зна-

чения должны изменяться для всех логических устройств IEC 61850 в системе. 

2.2.5 Префиксы имени логического узла 

Стандарт IEC 61850 определяет, что каждый логический узел может иметь имя с общей 

длиной 16 знаков.  

Имя состоит из: 

− двенадцатизначного значения, которое состоит из префикса и имени экземпляра; 

− четырехзначного стандартного имени (например, MMXU, GGIO, PIOC и т.д.). 

В данном терминале имена логических узлов GGIO, содержащие дискретные данные, от-

носящиеся к защитам, имеют в качестве префикса имена соответствующих защит: ptuv1GGIO1, 

ptoc2GGIO1 и т.д. Имена логических узлов защит имеют префиксы согласно защищаемому объ-

екту (G – генератор, UT – трансформатор и т.д.). 

2.2.6 Время установки соединения 

Чтобы выявить нефункционирующие соединения, устройство использует двухминутную 

выдержку времени встроенной функции TCP/IP. Если спустя две минуты не будет трафика дан-

ных по соединению TCP, терминал оборвет текущую сессию связи, что позволяет освободить 

соединение для его использования другими клиентами. Следовательно, при использовании со-

общений IEC 61850 клиентам следует сконфигурировать элементы блокировки управления со-

общениями таким образом, чтобы непрерывные сообщения выдавались, по крайней мере каждые 

2 минуты (120000 мс). Это не позволит терминалу оборвать связь. Если другие MMS данные за-

прашиваются на том же соединении по крайней мер один раз в 2 минуты, эта выдержка времени 

не применима. 

2.2.7 Утилиты связи 

Точную структуру и параметры поддерживаемых IEC 61850 логических узлов можно 

увидеть, установив связь с терминалом через MMS браузер, например, такой как "OMICRON 

IEDScout" производства компании OMICRON Inc. 

IEC 61850 определяет два типа сервисов одноранговой связи для передачи данных:  

− общие события состояния подстанции (GSSE); 

− общие объектно-ориентированные события на подстанции (GOOSE).  

GSSE сервисы совместимы с UCA 2.0 GOOSE протоколом, но в последнее время не ис-

пользуются. GOOSE сервисы по IEC 61850 обеспечивают поддержку виртуальной ЛВС (ВЛВС), 

сопровождение тегами Ethernet приоритета и конфигурацию ID-номера Ethertype приложения.  

Поддержка виртуальной ЛВС (ВЛВС) и сопровождения тегами приоритета позволяет оп-
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тимизировать трафик сети Ethernet. GOOSE-сообщениям присваивается приоритет выше, чем 

стандартному трафику сети Ethernet, и их можно разделить по специфическим виртуальным се-

тям. Поскольку GOOSE сервисы имеют дополнительные функции по сравнению с GSSE серви-

сами, то в терминале реализованы именно GOOSE сервисы (GSSE сервисы не реализованы). 

Устройства, которые передают GSSE и/или GOOSE-сообщения, также функционируют 

как серверы. Каждая издательская программа имеет блок управления GOOSE для конфигурации 

и управления передачей данных. IEC 61850 рекомендует для GOOSE значение приоритета по 

умолчанию равное 4. Ethernet трафик, который не имеет тега приоритета по умолчанию, имеет 

значение равное 1 (подробнее см. IEC 61850 , Часть 8-1). 

2.3 Использование программы АРМ-релейщика для протоколов МЭК 61850-8-1 

Подробное описание использования программы АРМ-релейщика для протоколов  

IEC 61850-8-1 приведено в инструкции по настройке ЭКРА.650321.030 И. 

2.3.1 Использование наборов данных 

Для упрощения процесса опроса и снижения трафика при обращении клиентов однотип-

ные данные протокола могут объединяться в так называемые наборы данных (DataSets). 

2.3.2 Использование контрольных блоков отчётов 

Для того чтобы клиенты могли работать с наборами данных терминала, необходимо со-

здать и сконфигурировать контрольные блоки отчётов – по одному на каждую предполагаемую 

пару «клиент-набор данных». 

2.3.3 Использование GOOSE сообщений для «горизонтальной» связи 

Особую форму передачи данных предоставляет так называемые "GOOSE Messages". В то 

время как нормальные услуги сервер-клиент происходят через уровень MMS и TCP/IP, проходит 

одно сообщение "GOOSE Message" с очень высоким приоритетом передачи непосредственно на 

уровень Ethernet. Эти сообщения могут приниматься всеми участниками, подключёнными к дан-

ному участку сети независимо от функции сервер или клиент. В IEC 61850 " GOOSE Messages" 

применяются для ускоренной передачи информации между двумя или большим количеством 

участников. Применение может быть, например, для организации логической блокировки шин, 

для телеотключения или для создания схемы децентрализованной блокировки коммутационных 

аппаратов. "GOOSE Message" заменит в будущем вторичную коммутацию или связь через по-

следовательный интерфейс. В соответствии с IEC 61850 имеется два типа сообщений " GOOSE 

Messages", это GSSE и IEC-GOOSE. GSSE применяется для передачи двоичных сигналов при 

помощи простой конфигурации при помощи 'bit pairs', и совместим с UCA2.  

IEC-GOOSE позволяет передачу данных любых форматов, имеющихся в модели данных, как, 

например, двоичная информация, аналоговые величины или суммарные величины. 
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3 Описание спецификации IEC 61850-9-2LE 

3.1 Общие сведения 

Спецификация IEC 61850-9-2LE определила:  

– структуру информационной модели устройства;  

– набор передаваемых данных (4 тока и 4 напряжения); 

– частоты дискретизации измеряемых сигналов (4000 Гц для целей релейной защиты и ком-

мерческого учёта, 12800 Гц для целей контроля качества электроэнергии); 

– способы синхронизации устройств по времени (секундный импульс 1PPS). 

3.2 Синхронизация времени 

Для синхронизации устройств используются протоколы PTP или 1PPS, обеспечивающие 

заданную точность. 

3.3 Структура Ethernet кадра SV 

Согласно стандарту IEC 61850-9-2 структуру Ethernet кадра SV можно разделить на три 

уровня (см. рисунок 11): SV Ethernet кадр, APDU, PhsMeas1.  

В Ethernet кадре SV поле «Preamble» используется для синхронизации приемопередатчи-

ков. Длина данного поля 7 байт, каждый байт содержит последовательность битов. Старший бит 

(msb) расположен в верхнем левом углу, младший (lsb) в нижнем правом углу (см. рисунок 11). 

Поле «Start of frame» 8-ой байт  пакета содержит последовательность битов и указывает на 

начало пакета.  

Поле «Destination address» – это MAC-адрес устройства, к которому направляется пакет. 

Согласно стандарту IEC 61850 используется многоадресная рассылка пакетов SV. При использо-

вании многоадресной рассылки пакетов от отправителя к получателям передается только одна 

копия кадра для всех. Данный способ передачи  не перегружает каналы связи, повышает эффек-

тивность использования полосы пропускания и распределения информации среди группы полу-

чателей. 

Поле «Source address» – это MAC-адрес устройства, который является источником SV 

кадров. 

Область «Priority tagged» формируется согласно открытому стандарту IEEE 802.1Q. Поле 

«TRID» указывает, какой протокол используется для тегирования. Поле «TCI» содержит поля 

«User priority», «CFI», «VID». Поле «User priority» используется для задания приоритета переда-

ваемого трафика. Поле «CFI» указывает на формат MAC-адреса и используется для совместимо-

сти между сетями Ethernet и Token Ring. Поле «VID» указывает, какой сети принадлежит об-

ласть.  

Поле «Ethertype» определяет используемый тип сообщения. 

Поле «APPID» используется для разделения сообщений. 
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Поле «Length» содержит значение суммарной длины полей «APPID», «Length», 

«reserved 1», «reserved 2» и «APDU». 

Поле «reserved 1» – зарезервированное поле, если старший бит установлен в 1, то устрой-

ство находится в режиме тестирования. 

Поле «reserved 2» – зарезервированное поле. Данное поле в дальнейшем планируется ис-

пользовать для передачи параметров безопасности.  

Поле «Pad bytes if necessary». Данное поле заполняется, если в кадре содержится менее 

46 байт данных (с учетом размера заголовка 18 байт и минимального размера Ethernet кадра 

64 байт), до необходимого минимума. Минимальный размер необходим для того чтобы избежать 

коллизий кадров на канальном уровне, минимальное количество байт в кадре определяется в 

стандартах серии IEEE 802.3.  

Поле «Frame check sequence» – контрольная сумма Ethernet кадра, 32 битный код CRC 

(Cyclic redundancy check). Код CRC позволяет обнаружить ошибки: проверяется, правильность 

принятия битов кадра. При обнаружении ошибки, кадр удаляется. 

Область «APDU». Протокольный блок данных прикладного уровня APDU показан на ри-

сунке 11, он имеет 1 или 8, в зависимости от дискретизации, блоков данных прикладного уровня 

ASDU. Поле области «APDU» состоит из трех значений: метки, длины и самого значения. Поля 

области «APDU» описаны в таблице 1. 

 

Таблица 1 – Поля области «APDU» 

Наименование поля Определение Длина поля, байт 

savPdu Начало сообщения 4 

noASDU Количество блоков данных (ASDU) 3 

Sequence of ASDU Начало блока данных 4 

Sequence ASDU1 Идентификатор начала блока данных 2 

svID Идентификатор мгновенных значений От 21 до 69 

smpCnt Номер выборки 4 

confRev Номер конфигурации 6 

smpSynch Метка наличия синхронизации 3 

Sequence of Data Последовательность мгновенных значений 66 

 

Частота дискретизации данных, согласно IEC 61850-9-2LE, может быть 80 или 256 выбо-

рок на период с частотой сети 50 Гц. Для решения задач релейной защиты используется 80 выбо-

рок за период, для учета и контроля качества электроэнергии используется 256 выборок за пери-

од. При этом каждая выборка для дискретизации 80 отправляется отдельно, сразу после измере-

ния, выборки для дискретизации 256 осуществляется с помощью 32 пакетов по 8 мгновенных 

значений в каждом.  
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Для задания частоты дискретизации спецификацией IEC 61850-9-2LE предусмотрено ис-

пользование параметров: SmpRate (Sample Rate) и поля noASDU (Number of ASDU). SmpRate 

определяет скорость формирования пакетов, noASDU – количество измерений, размещаемых в 

одном пакете.  

Поле «Sequence of Data» содержит информацию о мгновенных значениях токов и напря-

жений фаз A, B, С и нейтрали N. Каждое измеренное значение кодируется 8 байтным кодом.  

Поля «InnATCTR1.Amp.instMag.i», «InnBTCTR2.Amp.instMag.i», «InnCTCTR3.Amp.instMag.i», 

«InnNmTCTR4.Amp.instMag.i» – мгновенные значения тока по фазам A, B, C и нейтрали соответ-

ственно.  

Поля «UnnATVTR1.Amp.instMag.i», «UnnBTVTR2.Amp.instMag.i», «UnnCTCVR3.Amp.instMag.i», 

«UnnNmTCVR4.Amp.instMag.i» – мгновенные значения напряжения по фазам A, B, C и нейтрали 

соответственно. 

Спецификация IEC 61850-9-2LE определяет класс данных для аналоговых значений (SAV 

CDC) с использованием целочисленного 32 разрядного числа (int32) для представления мгновен-

ных значений, также масштабирующий коэффициент постоянным и равным 1 мА для мгновен-

ных значений тока, для мгновенных значений напряжения – 10 мВ. 

Примечание – Масштабируемый коэффициент есть единица величины соответствующая младше-

му значащему биту (lsb). 

Поля «InnATCTR1.Amp.q», «InnBTCTR2.Amp.q», «InnCTCTR3.Amp.q», «InnNmTCTR4.Amp.q» и  

«UnnATVTR1.Amp.q», «UnnBTVTR2.Amp.q», «UnnCTCVR3.Amp.q», «UnnNmTCVR4.Amp.q» содержат допол-

нительную статусную информацию (Quality) о мгновенных значениях тока и напряжения по фа-

зам A, B, C и нейтрали соответственно. На рисунке 11 показана структура поля на примере поля 

«InnATCTR1.Amp.q». 

Структура типа данных Quality подразумевает наличие ряда атрибутов качества:  

а) атрибут Validity может иметь следующие значения: 

1) Good: в работе источника получаемой информации не обнаружено неисправностей; 

2) Invalid: обнаружена неисправность в работе источника информации. Значение invalid 

сообщает клиенту о том, что получаемая им информация неверна и ее нельзя использовать; 

3) Questionable: функцией самодиагностики обнаружено ненормальное поведение сер-

вера, но передаваемая информация может оставаться актуальной; 

б) атрибут Detail quality. 

Атрибуту Validity значения invalid и questionable присваиваются в зависимости от состоя-

ния дополнительных идентификаторов качества атрибута detailQual (см. таблицу 2). Таким обра-

зом, при активации любого из идентификаторов должно производиться изменение значения атри-

бута Validity. 
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Таблица 2 – Зависимость значений Validity от состояния идентификаторов атрибута Detail quality 

DetailQual Invalid Questionable 

Overflow X – 

OutOfRange X X 

BadReference X X 

Oscillatory X X 

Failure X – 

oldData – X 

inconsistent – X 

inaccurate – X 

Примечание – Знак «Х» указывает на изменяемое значение атрибута Validity. 

 

Атрибут Detail quality иметь следующие идентификаторы:  

1) Overflow: активируется при отсутствии правильного представления соответствую-

щих значений данных. Рассмотренный идентификатор применим только для измерений;  

2) OutOfRange: активируется при превышении значением измеренной величины пред-

определенного допустимого диапазона значений. При этом сервер принимает решение о при-

своении атрибуту Validity значения questionable или invalid. Рассмотренный идентификатор 

применим только для измерений; 

3) BadReference: активируется при потере калибровки устройства. При этом сервер 

принимает решение о присвоении атрибуту Validity значения questionable или invalid. Рас-

смотренный идентификатор применим только для измерений; 

4) Oscillatory: активируется при фиксации дребезга для предотвращения излишней пе-

регрузки каналов передачи данных. Активация идентификатора Oscillatory подавляет частые 

изменения состояний дискретных входов. Если за заданный промежуток времени число пере-

ходов дискретного входа из одного состояние в другое превосходит предельное, тогда факт 

изменения состояния дискретного входа блокируется. При этом атрибуту Validity присваива-

ется значение questionable. Если число переходов продолжает меняться после фиксации пре-

дельного числа переходов, устройство основывается на значение, которое было в момент ак-

тивации идентификатора oscillatory. В этом случае значение атрибута validity (questionable) 

сбрасывается и устанавливается значение invalid до тех пор, пока дискретный вход продолжа-

ет изменять свое значение. Если рассматриваемое устройство не допускает изменений состоя-

ния дискретного входа, тогда значение invalid устанавливается в момент активации идентифи-

катора oscillatory. Рассмотренный идентификатор применим только для дискретной информа-

ции; 
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5) Failure: активируется при обнаружении системой самодиагностики устройства внут-

ренней или внешней неисправности; 

6) oldData: активируется при отсутствии обновления соответствующих данных в тече-

ние определенного времени; 

7) inconsistency: активируется при обнаружении системой самодиагностики устройства 

несоответствия данных действительности; 

8) inaccurate: активируется при несоответствии значений данных требуемым точност-

ным характеристикам; 

в) атрибут Source предоставляет информацию об источнике данных. Значение данных мо-

жет быть истинным, исходящим от первичного процесса или вычисленным на основе данных пер-

вичного процесса (process), и установленным пользователем (substituted). 

Если атрибут Source имеет значение process, тогда атрибут Validity определяет качество 

данных процесса. Если атрибут Source имеет значение substituted, тогда атрибут Validity определя-

ет качество установленных пользователем данных. Указанная особенность важна, поскольку заме-

на данных пользователем осуществляется для того, чтобы исключить недействительные (невер-

ные) данные. Таким образом, установленные пользователем данные могут использоваться клиен-

тами как действительные (что соответствует значению атрибута Validity = good); 

г) атрибут Test используется для идентификации нахождения устройства в режиме тестиро-

вания. Данные, формируемые в режиме тестирования, не должны использоваться; 

д) атрибут operatorBlocked становится активным, если обновление данных блокируется 

оператором. Данные сохраняют значение, которое было до момента блокировки. При активизации 

атрибута operatorBlocked также активируется идентификатор oldData атрибута DetailQual. 
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Рисунок 11 – Трехуровневая структура Ethernet кадра SV  

SV Ethernet кадр 

APDU 

PhsMeas1 
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3.4 Логические узлы спецификации IEC 61850-9-2LE 

Терминал поддерживает логические узлы спецификации IEC 61850-9-2LE, приведенные в 

таблице  3. Unn / Inn – это идентификация датчика; A, B, C и N являются идентификацией фазы. 

Оба значения используются для создания имени в соответствии с шестой частью стандарта 

IEC 61850. 

Таблица 3 – Перечень логических узлов 

LLN0 (Logical node zero) 
LPHD (Physical device information) 
InnATCTR1 
InnBTCTR2 
InnCTCTR3 
InnNTCTR4 
UnnATVTR1 
UnnBTVTR2 
UnnCTVTR3 
UnnNTVTR4 
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