
 

  
     

  

 

 

 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

 

  

  

  

  

  

 

 

 

 

 

 

ТЕРМИНАЛЫ МИКРОПРОЦЕССОРНЫЕ СЕРИИ ЭКРА 200 

 

Инструкция по настройке протоколов стандарта IEC 61850  

ЭКРА.650321.030 И 

 

 

 

 

 

ОБЩЕСТВО  С  ОГРАНИЧЕННОЙ  ОТВЕТСТВЕННОСТЬЮ 

НАУЧНО - ПРОИЗВОДСТВЕННОЕ  ПРЕДПРИЯТИЕ «ЭКРА» 



 
 

      

4 Зам. ЭКРА.456-2021

 
  ЭКРА.650321.030 И 

Изм. Лист № докум. Подп. Дата 

Разраб.     
Терминалы микропроцессорные  

серии ЭКРА 200 
Инструкция по настройке  

протоколов стандарта IEC 61850 

Лит. Лист Листов 

Пров.    А   2 65 

    

ООО НПП «ЭКРА» Н.контр.    

Утв.     

            Формат А4 

 

 

 

 

 

 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 
В

за
м

. 
и

н
в
. 

№
 

И
н
в
. 

№
 д

у
б

л
. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

Авторские права на данную документацию 

принадлежат ООО НПП «ЭКРА». 

Снятие копий или перепечатка разрешается  

только по согласованию с разработчиком. 

Замечания и предложения по инструкции 

направлять по адресу ekra3@ekra.ru 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:ekra3@ekra.ru


 

     

ЭКРА.650321.030 И 

Лист 

4 Зам. ЭКРА.456-2021   

3 
Изм. Лист № докум. Подп. Дата 

Формат А4 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

СОДЕРЖАНИЕ 

Перечень принятых сокращений .............................................................................................. 4 

1 Общие сведения .................................................................................................................... 6 

2 Настройка протоколов GOOSE и MMS (IEC 61850-8-1) ....................................................... 8 

2.1 Настройка с помощью программы АРМ-релейщика .................................................. 8 

2.2 Настройка с помощью программы Конфигуратор .................................................... 25 

2.3 Настройка с помощью программы Smart Monitor ..................................................... 32 

3 Настройка протоколов SV (IEC 61850-9-2LE) ..................................................................... 51 

3.1 Настройка параметров модуля приема SV с помощью ПО Конфигуратор ............. 51 

3.2 Настройка параметров модуля приема SV через web интерфейс .......................... 55 

3.3 Диагностика приема SV потоков................................................................................ 62 

  



 

     

ЭКРА.650321.030 И 

Лист 

4 Зам. ЭКРА.456-2021   

4 
Изм. Лист № докум. Подп. Дата 

Формат А4 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

Перечень принятых сокращений 

 

ASDU – Application Service Data Uni (блок данных прикладного уровня); 

GAPC – Generic Automatic Process Control (общий автоматический контроль процесса); 

GOOSE – Generic Object Oriented Substation Event (протокол передачи данных о событи-

ях на подстанции в объектно-ориентировочном виде); 

IP-адрес – Internet Protocol (уникальный идентификатор устройства); 

LE – Light Edition («облегченная» версия стандарта IEC 61850 9-2); 

MAC – Media Access Control (уникальный идентификатор сетевого интерфейса); 

MMS – Manufacturing Message Specification (протокол передачи данных по технологии 

«клиент-сервер»); 

PRP – Parallel Redundancy Protocol (протокол параллельного резервирования); 

PTP – Precision Time Protocol (протокол точного времени); 

SV – Sampled Values (цифровой поток); 

TCP/IP – Transmission Control Protocol/Internet Protocol (протокол управления передачей 

(TCP) и интернет-протокол (IP)); 

USB – Universal Serial Bus (универсальная последовательная шина); 

UTC – Coordinated Universal Time (всемирное координированное время); 

VLAN – Virtual Local Area Network (виртуальная локальная компьютерная сеть); 

XCBR – Circuit Breaker (автоматический выключатель); 

XSWI – Switch (разъединитель); 

АРМ – Автоматизированное рабочее место; 

АСУ – Автоматизированная система управления; 

АСУ ТП – Автоматизированная система управления технологическими процессами; 

КА – Коммутационные аппараты; 

КП – Коммуникационный процессор; 

ООО НПП «ЭКРА» – Общество с ограниченной ответственностью научно производ-

ственное предприятие ЭКРА; 

ОЗУ – оперативное запоминающее устройство; 

ПК – персональный компьютер; 

ПО – Программное обеспечение;  

СИ – Система единиц; 

СТО ПАО «ФСК ЕЭС» - стандарт организации Публичное Акционерной Общество «Фе-

деральная Сетевая Компания Единой Энергетической Системы»; 

ФП – Функциональный процессор. 
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Настоящая инструкция содержит указания по настройке протоколов передачи данных 

стандарта IEC 61850 (МЭК 61850) средствами программ АРМ-релейщика, или Конфигуратор, 

или Smart Monitor, входящих в комплекс программ EKRASMS-SP. 

Настоящая инструкция распространяется на: 

– терминалы микропроцессорные серии ЭКРА 200 (в том числе исполнения для атом-

ных станций) (далее – терминалы); 

– шкафы типов ШЭ111Х (в том числе исполнения для атомных станций ШЭ111ХА)  

(далее – шкаф), реализованные на базе терминалов серии ЭКРА 200; 

– шкафы серии ШЭЭ 200 (в том числе исполнения для атомных станций)  

(далее – шкаф); 

– прочие устройства, реализованные на базе терминалов серии ЭКРА 200. 

Описание основных технических характеристик, состава и конструктивного исполнения 

терминала, а также описание работы с ним приведены в руководстве по эксплуатации 

ЭКРА.650321.001 РЭ «Терминалы микропроцессорные серии ЭКРА 200». 

Приведенный объем операций является достаточным для настройки протоколов пере-

дачи данных стандарта IEC 61850 (МЭК 61850) в терминалах и может быть выполнен квали-

фицированным персоналом самостоятельно без привлечения специалистов  

ООО НПП «ЭКРА». 

В связи с систематически проводимыми работами по совершенствованию терминала, 

в его аппаратную и программную части могут быть внесены незначительные изменения не 

отраженные в настоящем издании. 

Инструкция актуальна для версий программного обеспечения (далее – ПО)  

EKRASMS-SP 3.0.222.23432, ПО Smart Monitor 4.0.0.23476 и ПО терминала 7.1.0. 9
1)

. 

  

                                                     

1)
 Возможно применение документа и для иной версии ПО EKRASMS-SP и терминала. Таблица 

соответствия версии ПО EKRASMS-SP и изменения документа представлена на сайте 
http://soft.ekra.ru/smssp/ru/downloads/documents/. 



 

     

ЭКРА.650321.030 И 

Лист 

4 Зам. ЭКРА.456-2021   

6 
Изм. Лист № докум. Подп. Дата 

Формат А4 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

1 Общие сведения 

1.1 Настройка протоколов передачи данных стандарта IEC 61850 (МЭК 61850) произво-

дится с помощью программы АРМ-релейщика, или Конфигуратор
1)

, или программы Smart Moni-

tor, входящих в комплекс программ EKRASMS-SP. 

Комплекс программ EKRASMS-SP включает следующие программы: Сервер связи, 

АРМ-релейщика, RecViewer, Конфигуратор и Smart Monitor. 

Комплекс программ EKRASMS-SP, записанный на электронный носитель
2)

, входит в 

комплект поставки терминала (шкафа). Комплекс программ также можно скачать с сайта
3)

: 

http://soft.ekra.ru/smssp/. 

Описание процедуры запуска комплекса программ EKRASMS-SP при первом использо-

вании (Быстрый старт) приведено в руководстве оператора ЭКРА.00019-01 34 01 «Комплекс 

программ EKRASMS-SP. Быстрый старт».  

Описание работы с программой Сервер связи приведено в руководстве оператора 

ЭКРА.00007-07 34 01 «Программа Сервер связи (Комплекс программ EKRASMS-SP)». 

Описание работы с программой АРМ-релейщика приведено в руководстве оператора 

ЭКРА.00006-07 34 01 «Программа АРМ-релейщика (Комплекс программ EKRASMS-SP)». 

Описание работы с программой Конфигуратор приведено в руководстве оператора 

ЭКРА.00020-01 34 01 «Программа Конфигуратор (Комплекс программ EKRASMS-SP)». 

Описание работы с программой Smart Monitor приведено в руководстве оператора 

ЭКРА.00099-01 34 01 «Программа Smart Monitor. (Комплекс программ EKRASMS-SP)». 

1.2 Перед началом работ необходимо ознакомиться: 

– с руководством по эксплуатации ЭКРА.650321.001 РЭ «Терминалы микропроцессор-

ные серии ЭКРА 200»; 

– с руководством оператора ЭКРА.00019-01 34 01 «Комплекс программ EKRASMS-SP. 

Быстрый старт»; 

– с руководством оператора ЭКРА.00007-07 34 01 «Программа Сервер связи (Комплекс 

программ EKRASMS-SP)»; 

– с руководством оператора ЭКРА.00006-07 34 01 «Программа АРМ-релейщика» (Ком-

плекс программ EKRASMS-SP)»; 

– с руководством оператора ЭКРА.00020-01 34 01 «Программа Конфигуратор 

(Комплекс программ EKRASMS-SP)»; 

– с руководством оператора ЭКРА.00099-01 34 01 «Программа Smart Monitor  

(Комплекс программ EKRASMS-SP)»; 

                                                     

1)
 Настройка протоколов передачи данных стандарта IEC 61850 (МЭК 61850) доступна для про-

граммы Конфигуратор и с бесплатной лицензией (Free). 
2)

 Содержится актуальная версия на момент поставки. 
3)

 Содержится актуальная версия на текущий момент. 

http://soft.ekra.ru/smssp/
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– с оборудованием для настройки протоколов передачи данных. 

1.3 Оборудование и ПО, необходимое для настройки протоколов передачи данных: 

– ноутбук (ПК) с установленным комплексом программ EKRASMS-SP; 

– кабель соединительный USB 2.0 AmBm или коммутационный кабель («патч-корд») с 

разъемами RJ-45 (в зависимости от типа лицевой плиты терминала).  



 

     

ЭКРА.650321.030 И 

Лист 

4 Зам. ЭКРА.456-2021   

8 
Изм. Лист № докум. Подп. Дата 

Формат А4 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

2 Настройка протоколов GOOSE и MMS (IEC 61850-8-1) 

Настройка протоколов передачи данных стандарта IEC 61850-8-1 (МЭК 61850-8-1) про-

изводится с помощью программы АРМ-релейщика, или Конфигуратор, или Smart Monitor. 

2.1 Настройка с помощью программы АРМ-релейщика 

2.1.1 Подготовка к настройке 

Установить связь с терминалом при помощи программы Сервер связи и запустить про-

грамму АРМ-релейщика (в соответствии с руководством оператора ЭКРА.00006-07 34 01). 

Следует помнить, что требуется настройка параметров Ethernet (в соответствии с ин-

струкцией ЭКРА.650321.028 И). Значения параметров определяется пользователем, исходя 

из настроек сети.  

2.1.2 Настройка наборов данных 

2.1.2.1 В «дереве» проекта программы АРМ-релейщика (см. рисунок 1, обозначение 1) 

выбрать раздел Уставки → Iec61850 → Наборы данных (см. рисунок 1, обозначение 2) и от-

крыть окно, дважды щѐлкнув левой кнопкой мыши на соответствующий пункт в «дереве» про-

екта. 

Набор данных (именованный список сигналов) определятся проектом интеграции в 

АСУ ТП. 

Назначение Набора данных – контроль и анализ состояния сигналов для передачи на 

верхний уровень АСУ или организации горизонтальных связей между терминалами по прото-

колам стандарта IEC 61850 (МЭК 61850). 

Наборы данных используются при формировании исходящих GOOSE-сообщений и 

блоков отчетов по протоколу MMS. 

2.1.2.2 Нажать на кнопку  (см. рисунок 1, обозначение 3) и из выпадающего списка 

(дискретный набор, аналоговый набор, служебный набор, смешанный набор) выбрать один из 

перечисленных наборов данных. Набор данных можно удалить с помощью кнопки   

(см. рисунок 1, обозначение 4). 

Дискретный набор может быть создан из различных групп сигналов: дискретные входы 

таблицы сигналов терминала, вычисляемые величины с логическим типом данных, флаги со-

стояния КП, флаги состояния ФП, состояние светодиодов, сигналы исправности блоков, со-

стояние подписки на входящие GOOSE-сообщения, коммутационные аппараты (двухбитовый 

тип данных). Служебный набор – авторизация, обновление прошивки, обновление конфигу-

рации и сброс. Аналоговый набор – аналоговые входы и вычисляемые величины с типом 

данных, отличным от логического. Смешанный набор – сигналы аналогового и дискретного 

сигналов. 
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При создании Набора данных следует помнить: 

– в наименовании Набора данных не рекомендуется использовать русские символы, 

пробелы, нижние подчеркивания; 

– в наименовании Набора данных первый символ не должен быть цифрой; 

– имена Набора данных должны быть уникальными; 

– Наборы данных не должны быть пустыми. 

Выбрать параметр набора данных Тип структуры (см. рисунок 1, обозначение 5): 

– значение (будут отправляться только значения); 

– значение, качество (в отчетах будут отправляться значение, качество); 

– значение, качество, время (в отчетах будут отправляться в виде отдельных атрибутов);  

– объект данных (значение, качество, время в отчетах будут отправляться объединен-

ными в общую структуру). 

Добавить в поле Выбранные сигналы для передачи (см. рисунок 1, обозначение 6) 

требуемые сигналы из исходного списка путем перетаскивания одного или нескольких вы-

1 – «дерево» проекта; 
2 – пункт в «дереве» проекта Наборы данных; 
3 – кнопка добавления; 
4 – кнопка удаления; 
5 – параметр набора данных Тип структуры; 
6 – выбранные сигналы для передачи; 
7 – порядковый номер в наборе данных; 
8 – порядковый номер сигнала в списке сигналов терминала 

Рисунок 1 – Настройка набора данных IEC 61850 

1 

2 

3 4 

5 
6 

7 8
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бранных сигналов в список справа (технология drag&drop). Выбранным сигналам для переда-

чи присваивается порядковый номер в наборе данных (см. рисунок 1, обозначение 7), кроме 

того, в поле указывается порядковый номер сигнала из списка дискретных сигналов термина-

ла (см. рисунок 1, обозначение 8). При дополнении сигналов в существующий список набора 

данных новые сигналы будут добавлены в конец списка. Возможно перемещение сигналов по 

списку.  

2.1.3 Настройка протокола GOOSE  

2.1.3.1 Настройка исходящих GOOSE-сообщений 

2.1.3.1.1 Перед настройкой исходящих GOOSE-сообщений необходимо убедиться в 

том, что в разделе Уставки → Системные параметры → Ethernet-протоколы → 61850  

(см. рисунок 2, обозначение 1) включена опция Разрешение исходящих GOOSE 

(см. рисунок 2, обозначение 2). 

 

1 – протокол стандарта 61850; 
2 – поле Дополнительные параметры; 

Рисунок 2 – Окно Системные параметры 

2.1.3.1.2 В «дереве» проекта выбрать раздел Уставки → Iec61850 → Исходящие 

GOOSE (см. рисунок 3, обозначение 1) и раскрыть его. При необходимости можно добавить 

исходящие GOOSE-сообщения при помощи кнопки  (см. рисунок 3, обозначение 2), уда-

лить исходящие GOOSE-сообщения можно при помощи кнопки  (см. рисунок 3, 

обозначение 3).  

1 

2 
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1 – пункт в «дереве» проекта Исходящие GOOSE; 
2 – кнопка добавления исходящих GOOSE-сообщений; 
3 – кнопка удаления исходящих GOOSE-сообщений; 

Рисунок 3 – Окно Исходящие сообщения GOOSE 

Указать параметры (см. таблицу 1) исходящих GOOSE-сообщений в соответствии с 

проектом. 

Таблица 1 – Параметры по умолчанию исходящих GOOSE-сообщений 

Параметр Назначение 
Значение по  
умолчанию 

Класс GOOSE 
сообщения 

Тип GOOSE-сообщения в соответствии с класси-
фикацией стандарта МЭК 61850 и  
СТО ПАО «ФСК ЕЭС». 
При выборе класса GOOSE-сообщения для 
остальных параметров, указанных ниже, автома-
тически изменяются значения по умолчанию и 
диапазоны возможных значений 

none 

Multicast MAC-
адрес 

Широковещательный MAC-адрес, на который бу-
дут отправляться GOOSE-пакеты 

01-0с-сd-01-00-00* 

Идентификатор 
приложения  
(AppID, hex) 

Идентификатор приложения, использующего рас-
сылку. Задается в шестнадцатеричном формате. 
Беззнаковое целое в диапазоне от 0 до 3FFF.  
Должен быть уникальным для всех GOOSE сооб-
щений на подстанции для правильной работы 
устройства 

3FFF 

 

1 

2 3 
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Параметр Назначение 
Значение по  
умолчанию 

Идентификатор 
приложения  
(AppID, dec) 

Идентификатор приложения, использующего рас-
сылку. Задается в десятичном формате. Беззна-
ковое целое в диапазоне от 0 до 16383. 
Должен быть уникальным для всех GOOSE сооб-
щений на подстанции для правильной работы 
устройства 

16383 

Контрольный 
блок 
(GocbRef) 

Имя контрольного блока, отвечающего за рассыл-
ку GOOSE 

GOOSE_Out 

Набор данных 
(DataSet) 

Имя набора данных GOOSE Не задано 

Идентификатор 
GOOSE (GoID) 

Уникальный признак объекта, позволяющий отли-
чить его от других объектов 

1 

Версия конфигу-
рации GOOSE 
(ConfRef) 

Версия конфигурации GOOSE необходима для 
отслеживания количества изменений в конфигу-
рации GOOSE. 
Беззнаковое целое в диапазоне от 0 до 65535 

1 

Нормальный пе-
риод отправки 
GOOSE, мс 

Период циклической отправки при отсутствии из-
менений сигналов задается в миллисекундах.  
Регулируется в диапазоне от 100 до 65000 мс. 
Периодическая отправка используется для кон-
троля наличия связи 

2000 

Минимальный 
период отправки 
GOOSE, мс 

Период циклической отправки при изменении хотя 
бы одного сигнала в сообщении задается в мил-
лисекундах. Регулируется в диапазоне от 4 до 
10000 мс. 

4 

Разрешить VLAN Разрешение использования VLAN в исходящих 
GOOSE сообщениях 

Флажок 
 установлен 

Идентификатор 
VLAN 

Целочисленное значение, которое используется в 
VLAN для идентификации 

0 

Приоритет VLAN 
(VlanID) 

Целочисленное значение приоритета исходящих 
GOOSE сообщений с использованием VLAN  

4 

Сетевой  
интерфейс 

Любой доступный интерфейс Ethernet, в том чис-
ле и передний сервисный порт, через который от-
правляется GOOSE сообщение 

Ethernet 1 

Флаг фиксиро-
ванного кодиро-
вания 

Включает режим фиксированного кодирования 
GOOSE пакетов 

Флажок  
не установлен 

 

* Последние три цифры равны числу в IP-адресе терминала, переведенному в шестнадцате-
ричную (HEX) систему исчисления. IP-адрес терминала брать из пункта Параметры терминала «де-
рева» текущего проекта во вкладке «Параметры связи». Например, если IP-адрес терминала 
192.168.3.61, то надо ввести 01-0с-cd-01-00-3d, т.к. 6110=3d16. 

 

2.1.3.2 Настройка входящих GOOSE-сообщений 

2.1.3.2.1 Перед настройкой входящих GOOSE-сообщений необходимо убедиться в том, 

что в разделе Уставки → Системные параметры → Ethernet-протоколы → 61850 (см. ри-

сунок 2, обозначение 1) включена опция Разрешение входящих GOOSE (см. рисунок 2, обо-

значение 2). Входящие GOOSE-сообщения могут принимать аналоговые и дискретные дан-
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ные. Для настройки входящих GOOSE-сообщений необходимо наличие в конфигурации тер-

минала входных виртуальных блоков: дискретных и/(или) аналоговых в соответствии с видом 

принимаемых данных. 

2.1.3.2.2 При настройке входящих GOOSE-сообщений необходимо помнить: 

– количество входных данных должно соответствовать количеству передаваемых 

данных от внешнего устройства; 

– при отсутствии необходимости использовать данные в строке Тип данных указать 

«none». 

2.1.3.2.3 В «дереве» проекта раскрыть раздел Уставки → Iec61850 → Входящие 

GOOSE (см. рисунок 4, обозначение 1) (сигналы, текущие значения которых принимаются от 

других терминалов). 

2.1.3.2.4 Существуют два способа настройки входящих GOOSE-сообщений: 

– с помощью импорта cid или icd файла (см. 2.1.3.2.5, 2.1.3.2.6); 

– вручную (см. 2.1.3.2.7). 

2.1.3.2.5 Импортирование данных из cid файла 

Нажать на кнопку  (см. рисунок 4, обозначение 2). 

 

1 – пункт в «дереве» проекта Входящие GOOSE; 
2 – кнопка импорта; 
3 – кнопка добавления входящих GOOSE-сообщений; 
4 – кнопка удаления входящих GOOSE-сообщений; 
5 – кнопка добавления сигналов; 
6 – кнопка удаления сигналов; 
7 – кнопка передвижения вверх; 
8 – кнопка передвижения вниз; 
9 – кнопка редактирования сигналов; 
10 – кнопка активных входов; 
11 – кнопка «значение по умолчанию» 

Рисунок 4 – Окно Входящие сообщения GOOSE 

1 

2 
3 

4 

7 5 6 8 9 10 11 
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Выбрать cid файл и нажать на кнопку Открыть (см. рисунок 5, обозначение 1). 

 

Рисунок 5 – Открытие cid файла 

После нажатия кнопки Открыть появится окно Добавление элементов, где предлага-

ется выбрать какие именно сообщения из всего списка нужно импортировать. Выбрав желае-

мые элементы, следует нажать кнопку Добавить (см. рисунок 6, обозначение 1). 

 

Рисунок 6 – Окно Добавление элементов 

1 



 

     

ЭКРА.650321.030 И 

Лист 

4 Зам. ЭКРА.456-2021   

15 
Изм. Лист № докум. Подп. Дата 

Формат А4 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

Далее сгенерируются данные из cid файла. При импорте настройки исходящих 

GOOSE-сообщений из cid файла используются для конфигурирования входящих GOOSE-

сообщений настраиваемого терминала. 

2.1.3.2.6 Импортирование данных из icd файла 

Нажать на кнопку  (см. рисунок 4, обозначение 2). 

Выбрать файл icd и нажать на кнопку Открыть (см. рисунок 7, обозначение 1). 

 

Рисунок 7 – Открытие icd файла  

После нажатия кнопки Открыть появится окно Добавление элементов, где предлага-

ется выбрать какие именно сообщения из всего списка нужно импортировать. Выбрав желае-

мые элементы, следует нажать кнопку Добавить (см. рисунок 8, обозначение 1). 

1 
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Рисунок 8 – Окно Добавление элементов 

Далее сгенерируются данные из icd файла. При импорте настройки исходящих 

GOOSE-сообщений из icd файла используются для конфигурирования входящих GOOSE-

сообщений настраиваемого терминала. 

2.1.3.2.7 При настройке входящих GOOSE-сообщений вручную необходимо добавить 

входящие GOOSE-сообщения с помощью кнопки  (см. рисунок 4, обозначение 3).  

Одно входящее сообщение (один пакет, содержащий несколько сигналов) – одно нажатие на  

кнопку . Удалить входящие GOOSE-сообщения можно с помощью кнопки   

(см. рисунок 4, обозначение 4). Добавить сигналы можно с помощью кнопки   

(см. рисунок 4, обозначение 5), удалить при помощи кнопки  (см. рисунок 4,обозначение 6), 

с помощью кнопок ,  можно переходить по строкам вверх, вниз соответственно (см. ри-

сунок 4, обозначения 7 и 8). 

Нажав кнопку  (см. рисунок 4, обозначение 9), возможно редактирование названий 

сигналов (см. рисунок 9). Для сохранения внесенных изменений необходимо нажать кнопку 

Применить (см. рисунок 9, обозначение 1). 
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Рисунок 9 – Окно Редактирование сигналов 

Кнопка  («Активные входы») позволяет отобразить на экране только используемые 

входы виртуальных блоков (неиспользуемые скрываются) (см. рисунок 4, обозначение 10). 

Служит для удобства пользователя и не влияет на конфигурацию. 

Кнопка  («Значение по умолчанию») позволяет задать значение по умолчанию  

для сигналов при отсутствии / плохом качестве входящих GOOSE (см. рисунок 4,  

обозначение 11). Значения по умолчанию будут использоваться, только если для входящего 

GOOSE параметр «Значение при отсутствии связи / плохом качестве / метке TEST в режиме 

«Работа» установлен в положение «значение по умолчанию». 

2.1.3.2.8 Указать параметры (см. таблицу 2) и данные (см. таблицу 3) входящих 

GOOSE-сообщений в соответствии с проектом. 

Таблица 2 – Параметры по умолчанию входящих GOOSE–сообщений 

Параметр Назначение 
Значение 

по умолчанию 

Multicast MAC-
адрес* 

Широковещательный MAC-адрес, c которого бу-
дут приниматься GOOSE-пакеты 

01-0с-сd-01-00-01** 

AppID (hex)* 
Идентификатор приложения, использующего  
рассылку. Шестнадцатеричное представление 
поля AppID (dec) 0…3FFF 

3FFF 

AppID (dec) 
Идентификатор приложения, использующего  
рассылку. Беззнаковое целое от 0 до 16383 

16382 

1 
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Параметр Назначение 
Значение 

по умолчанию 

Контрольный блок 
(Control block)* 

Имя контрольного блока, отвечающего за рассыл-
ку GOOSE 

Goose_out 

Набор данных 
(DataSet)* 

Имя набора данных GOOSE. Сигналы аналоговые 
с меткой времени и служебные не реализованы  

Goose_Dataset 

ID GOOSE (GoID)* 
Уникальный признак объекта, позволяющий отли-
чить его от других объектов 

goID 

Версия конфигу-
рации GOOSE* 

Версия конфигурации GOOSE необходима для 
отслеживания количества изменений в конфигу-
рации GOOSE. Беззнаковое целое от 1 до 65535 

1 

Разрешить VLAN* 
Разрешение использовать VLAN во входящих 
GOOSE сообщениях 

Флажок не 
 установлен 

ID VLAN* 
Целочисленное значение, которое используется в 
VLAN для идентификации 

0 

Значение при от-
сутствии свя-
зи/плохом каче-
стве/метке TEST в 
режиме «Работа» 

Значение, в которое устанавливается сигнал при 
отсутствии связи (GOOSE пакеты не приходят) 
или когда качество данных плохое (invalid, failure) 

Предыдущее 
значение 

Флаг фиксирован-
ного кодирования 

Включает режим фиксированного кодирования 
GOOSE пакетов 

Флажок не  
установлен 

 

* Заполняются в соответствии с параметрами, выставленными на передающей стороне. Все 
данные для настройки входящих GOOSE сообщений можно посмотреть в icd файле устройства, от 
которого осуществляется прием данных. 

** Последние три цифры равны числу в IP-адресе терминала, переведенному в шестнадцате-
ричную (HEX) систему исчисления. IP-адрес терминала брать из пункта Параметры терминала «де-
рева» текущего проекта во вкладке Параметры связи. Например, если IP-адрес терминала 
192.168.3.61, то надо ввести 01-0с-cd-01-00-3d, т.к. 6110=3d16. 

Таблица 3 – Данные входящих GOOSE сообщений 

Параметр Описание 

Имя сигнала Имя входного сигнала 

Тип данных  

– none (отсутствие данных); 
– int (целочисленное значение); 
– bool (логический тип, имеет привязку к виртуальным входам при по-
мощи индекса данных); 
– bitstring (набор битов); 
– bitstring2 (двухбитовое значение); 
– float (тип данных с плавающей точкой, имеет привязку к виртуальным 
аналоговым входам при помощи индекса данных); 
– quality (качество данных); 
– timestamp (метка времени); 
– sps (структура, содержащая логический тип, качество данных и метку 
времени) 

Для каждой строки в данных пакета необходимо указать блок виртуальных входов GOOSE 

и индекс бита в выбранном блоке. Остальные значения сформируются автоматически. 

Пример настройки входящих сообщений GOOSE представлен на рисунке 10. 
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Примечание – Для корректного приѐма входящих GOOSE сообщений в терминалах  

ЭКРА 200 должна быть уникальной пара параметров "Multicast МАС-адрес" и "Идентификатор прило-

жения". 

 

Рисунок 10 – Пример настройки входящих сообщений GOOSE 

2.1.4 Настройка протокола MMS 

2.1.4.1 Настройка блоков отчетов 

Блоки отчетов – это сообщения, отправляющиеся сервером и предназначенные для 

организации передачи в АСУ отчетов дискретных и аналоговых сигналов. 

2.1.4.1.1 В «дереве» проекта раскрыть раздел Уставки → Iec61850 → Блоки отчетов  

(см. рисунок 11, обозначение 1). 

2.1.4.1.2 Создать блоки отчетов, с помощью кнопки , для того чтобы клиенты прото-

кола MMS могли получать отчеты входящих в Наборы данных (см. рисунок 11,  

обозначение 2). Удалить блоки отчетов можно при помощи кнопки  (см. рисунок 11, 

обозначение 3).  



 

     

ЭКРА.650321.030 И 

Лист 

4 Зам. ЭКРА.456-2021   

20 
Изм. Лист № докум. Подп. Дата 

Формат А4 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

 

1 – пункт в «дереве» проекта Блоки отчетов; 
2 – кнопка создания блоков отчетов; 
3 – кнопка удаления блоков отчета 

Рисунок 11 – Настройка блоков отчетов IEC 61850 (МЭК 61850) 

2.1.4.1.3 Указать параметры блоков отчетов (см. таблицу 4) и режимы их передачи  

(см. таблицу 5) в соответствии с проектом. 

Таблица 4 – Параметры по умолчанию блоков отчетов 

Параметр Назначение 
Значение по 
умолчанию 

Наименование 

Идентификатор блока отчетов:  
– urcbSTn – небуферизированный блок;  
– brcbSTn – буферизированный блок, 
где n=00,01,02… 

urcbSTNN* 

Тип: 
– небуферизованный 
дискретный; 
– буферизованный 
дискретный; 
– небуферизованный 
аналоговый; 
– буферизованный 
аналоговый; 
– небуферизованный 
служебный; 
– буферизованный 
служебный; 
– небуферизованный 
смешанный; 
– буферизованный 
смешанный 

Небуферизированный – при отсутствии связи 
передаваемые данные не сохраняются; 
Буферизированный – на время отсутствия свя-
зи данные сохраняются в энергозависимой па-
мяти терминала и при восстановлении связи 
передаются клиенту 

Небуферизиро-
ванный, дискрет-

ный 

1 

2 3 
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Параметр Назначение 
Значение по 
умолчанию 

Набор данных Имя набора данных, передаваемых отчетом Не задано** 

Период отправки от-
четов, мс 

Время периодической отправки текущих значе-
ний в миллисекундах 

2000 

Время буферизации 
данных, мс 

Время накопления данных перед отправкой 
отчета по факту изменения сигналов в наборе 
данных в миллисекундах 

250 

Версия конфигурации 
блока отчетов 

Версия конфигурации блока отчетов, целое 
число в диапазоне значений от 1 до 
1999999999    

1 

Количество экземпля-
ров блока отчетов 

Количество одинаковых блоков отчетов, целое 
число в диапазоне значений от 1 до 13 

1 

Идентификатор блока 
отчета  

Идентификатор блока отчета. Необязательный 
параметр (в значении может быть пустая стро-
ка)  

Не задано 

* NN – порядковый номер при создании. 
** Первый подходящий из существующих в конфигурации набор данных. 

 

Таблица 5 – Режимы передачи блоков отчетов 

Параметр Назначение 
Рекомендуемое 

значение 

Передаваемые поля  

Список полей (на выбор), которые передаются 
в отчете: 
– ENTRYID (идентификатор события); 
– BFOVFL (признак переполнения буфера); 
– DATREF (имя элемента данных); 
– DSNAME (имя набора данных); 
– RSNINC (причина передачи); 
– REPTTM (время отправки); 
– SEQNUM (номер передачи); 
– CNFREV (версия конфигурации) 

RSNINC; 
REPTTM; 
SEQNUM; 
CNFREV 

Режимы передачи  

Список режимов передачи: 
– GI (по запросу); 
– INTEGRT (периодическая); 
– DATUPD – не поддерживается; 
– QLTCNG – не поддерживается; 
– DATCNG (по изменениям данных) 

GI; 
INTEGRT; 
DATCNG 

 

2.1.4.2 Настройка логических узлов XCBR, XSWI и GAPC 

2.1.4.2.1 В «дереве» проекта раскрыть раздел Уставки → Коммутационные аппара-

ты (см. рисунок 12, обозначение 1). Раздел Коммутационные аппараты (далее – КА) пред-

назначен для просмотра и редактирования настроек логических узлов, представляющих ком-

мутационные аппараты, контролируемые терминалом. 
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Рисунок 12 – Окно Коммутационные аппараты 

2.1.4.3 Настройки КА приведены в таблице 6. 

Таблица 6 – Описание настроек КА 

Столбец Назначение 

Номер Номер коммутационного аппарата 

Наименование Наименование коммутационного аппарата 

Тип Выключатель (XCBR), разъединитель (XSWI) и прочее (GAPC) 

Сигнализация положения Сигнализация положения 

Интерфейс связи Раскрывающийся список (выбрать Ethernet)  

Программный протокол Раскрывающийся список (выбрать 61850) 

Модель управления 
Тип модели управления коммутационным аппаратом согласно 
стандарту IEC 61850 (МЭК 61850) 

Ресурс КА 
Ссылка на коммутационный аппарат в секции Ресурс КА,  
которая используется для получения данных о ресурсе комму-
тационного аппарата 

 

  

1 
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2.1.5 Сохранение проекта  

В главном меню программы АРМ-релейщика выбрать пункт Устройство → Записать 

уставки в терминал или нажать сочетание кнопок Alt + S (см. рисунок 13). 

 

Рисунок 13 – Сохранение проекта 

При записи уставок запрашивается ввод пароля
1)

 (см. рисунок 14), с помощью клавиа-

туры необходимо ввести набор символов, являющийся паролем терминала и нажать ОК. 

 

Рисунок 14 – Окно введения пароля 

Если пароль оказался верным, запустится процесс сохранения уставок.  

Дождаться завершения процесса обновления конфигурации (см. рисунок 15). 

                                                     

1)
 По умолчанию паролем является набор символов 0100. 
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Рисунок 15 – Запись настроек в терминал 

Об успешном обновлении конфигурации будет свидетельствовать сообщение в жур-

нале событий «Конфигурация терминала успешно обновлена» (см. рисунок 16). 

 

Рисунок 16 – Сообщение об успешном обновлении конфигурации 
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В случае невозможности принятия новых значений уставок (например, при неис-

правности энергонезависимой памяти терминала) производится их установка в прежнее со-

стояние. Необходимо повторить процедуру записи уставок, если попытка не удалась. При по-

вторной неудаче следует воспользоваться инструкцией по устранению неисправностей 

ЭКРА.650320.001 И1. 

В том случае если пароль оказался неверным, на экране появится информационное 

сообщение «Уставки не записаны. Неверный пароль» (см. рисунок 17). 

 

Рисунок 17 – Информация о неверном пароле 

2.2 Настройка с помощью программы Конфигуратор 

2.2.1 Подготовка к настройке 

Запустить программу Конфигуратор (в соответствии с руководством оператора 

ЭКРА.00020-01 34 01) и открыть конфигурацию терминала для настройки протокола. 

Следует помнить, что требуется настройка параметров Ethernet (в соответствии с ин-

струкцией ЭКРА.650321.028 И). Значения параметров определяется пользователем, исходя 

из настроек сети. 

2.2.2 Настройка протоколов стандарта IEC 61850 (МЭК 61850) 

2.2.2.1 В «дереве» проекта программы Конфигуратор (см. рисунок 18, обозначение 1) 

выбрать раздел Аппаратная часть → Системные параметры (см. рисунок 18,  

обозначение 2) и открыть окно, дважды щѐлкнув левой кнопкой мыши на соответствующий 

пункт в «дереве» проекта. 

2.2.2.2 Открыть вкладку Ethernet-протоколы (см. рисунок 18, обозначение 3). 

2.2.2.3 В поле Протоколы выбрать протокол IEC 61850 (МЭК 61850) (см. рисунок 18, 

обозначение 4). 

2.2.2.4 Задать дополнительные параметры: 

1) установить флажок перед полем Разрешение исходящих GOOSE (см. рисунок 18, 

обозначение 5) для разрешения передачи дискретных и аналоговых данных посредством 

GOOSE-сообщений; 
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2) установить флажок перед полем Разрешение входящих GOOSE (см. рисунок 18, 

обозначение 5) для разрешения приема дискретных и аналоговых сигналов посредством 

GOOSE-сообщений. 

Примечание – В программе Конфигуратор в редакции Free нет возможности установить\снять 

флажок перед полем Протокол включен (см. рисунок 18, обозначение 6), в связи с множеством огра-

ничений. 

 

1 – «дерево проекта»; 
2 – пункт в «дереве» проекта Системные параметры; 
3 – вкладка Ethernet-протоколы; 
4 – протокол стандарта IEC 61850 (МЭК 61850); 
5 – поле Разрешение исходящих/входящих GOOSE-сообщений; 
6 – поле Протокол включен 

Рисунок 18 – Добавление протоколов стандарта IEC 61850 (МЭК 61850) 

Назначение параметров протоколов стандарта IEC 61850 (МЭК 61850) приведено в 

таблице 7. 

Таблица 7 – Дополнительные параметры протоколов стандарта IEC 61850 (МЭК 61850) 

Параметр Назначение 
Рекомендуемое 

значение 

Разрешение исхо-
дящих GOOSE 

Разрешение/запрет передачи дискретных данных 
посредством GOOSE-сообщений 

Флажок  
установлен 

4 

 

2 

  

3 

  

5 

  

6 

1 
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Параметр Назначение 
Рекомендуемое 

значение 

Разрешение вхо-
дящих GOOSE 

Разрешение/запрет приема данных посредством 
GOOSE-сообщений 

Флажок  
установлен 

Имя устройства 
Имя (идентификатор) физического устройства, 
доступное только по протоколам стандарта 
IEC 61850 (МЭК 61850) 

IED_<Текст1> 

Признак использо-
вания расширенно-
го протокола 

Разрешение/запрет на расширение протокола. 
Разрешение на расширение протокола – протокол 
позволяет создать собственные узлы и атрибуты 
данных.  
Запрет использования на расширение прото-
кола – будут использоваться стандартные узлы 
общего назначения 

Отсутствие  
флажка 

2.2.3 Конфигурирование наборов данных 

Процедура конфигурирования наборов данных описана в 2.1.2. 

2.2.4 Конфигурирование протокола GOOSE 

2.2.4.1 Конфигурирование настроек исходящих GOOSE-сообщений 

Процедура конфигурирования настроек исходящих GOOSE-сообщений описана  

в 2.1.3.1. 

2.2.4.2 Виртуальные блоки входящих GOOSE 

2.2.4.2.1 В «дереве» проекта выбрать раздел Аппаратная часть → Блоки (см. рису-

нок 19, обозначение 1). 
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Рисунок 19 – Окно Блоки 

2.2.4.2.2 Для приема и обработки наборов данных логического типа, получаемых по-

средством GOOSE-сообщений от различных устройств, служат блоки виртуальных входов 

VInput_GOOSE, для приема GOOSE-сообщений с аналоговыми данными служат блоки вирту-

альных аналоговых входов VAnalog_GOOSE. 

2.2.4.2.3 Каждый блок виртуальных входов VInput_GOOSE состоит из 16 битов, в кото-

рые можно привязать дискретные сигналы. Сигналы, получаемые через виртуальные входы, 

могут использоваться в логической части терминала наравне с реальными физически уста-

новленными блоками дискретных входов терминала. 

2.2.4.2.4 Для конфигурирования наборов данных для приема GOOSE-сообщений в 

конфигурации должен присутствовать минимум один блок виртуальных входов  

VInput_GOOSE. 

2.2.4.2.5 С помощью программы Конфигуратор с лицензией Full возможно добавление 

блоков виртуальных входов в конфигурацию. 

Для добавления блока виртуальных входов VInput_GOOSE необходимо выполнить 

следующие действия: 

1) выбрать и добавить из библиотеки блоков блок виртуальных входов  

VInput_GOOSE в список уже используемых блоков (см. рисунок 20, обозначение 1); 

1 
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2) заполнить поля Наименование блока и Наименование бита (см. рисунок 20, 

обозначение 2). 

Наименование блока рекомендуется задавать согласно его функциональному назна-

чению, Наименование битов – наименованию принимаемого дискретного сигнала. 

 

1 – блок VInput_GOOSE; 
2 – поле Биты блока; 

Рисунок 20 – Добавление виртуального блока VInput_GOOSE 

2.2.4.2.6 Для добавления блока виртуальных входов VAnalog_GOOSE в конфигурацию 

необходимо выполнить следующие действия: 

1) выбрать и добавить из библиотеки блоков блок виртуальных аналоговых входов 

VAnalog_GOOSE в список уже используемых блоков (см. рисунок 21, обозначение 1); 

2) добавить входные величины с помощью кнопки  (см. рисунок 21, обозначение 2). 

 

1 – блок VAnalogInput_GOOSE; 
2 – кнопка добавления входных величин 

Рисунок 21 – Добавление виртуального блока VAnalog_GOOSE 

1 

2 
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Описание параметров виртуальных аналоговых входов представлено в таблице 8. 

Таблица 8 – Описание параметров виртуальных аналоговых входов 

Параметр Описание 

Имя входн. вел. Имя входной величины 

Тип входн. вел. 
Тип входной величины: 
– напряжение; 
– ток 

Макс. знач. входн. вел. Максимальное значение входной величины 

Коэфф. привед. в сист. СИ 
Коэффициент приведения к системе СИ (В, А).  
Значение по умолчанию 1 

2.2.4.3 Конфигурирование настроек входящих GOOSE-сообщений 

Процедура конфигурирования настроек входящих GOOSE-сообщений описана  

в 2.1.3.2. 

2.2.5 Конфигурирование протокола MMS 

2.2.5.1 Конфигурирование блоков отчетов 

Процедура конфигурирования блоков отчетов описана в 2.1.4.1. 

2.2.5.2 Конфигурирование логических узлов XCBR, XSWI и GAPC 

2.2.5.2.1 В «дереве» проекта раскрыть раздел Логическая часть → Управление → 

Коммутационные аппараты (см. рисунок 22, обозначение 1). Раздел Коммутационные ап-

параты предназначен для просмотра и редактирования конфигурации настроек коммутаци-

онных аппаратов терминала.  

 

Рисунок 22 – Окно Коммутационные аппараты 

2.2.5.2.2 Описание конфигурирования КА приведено в таблице 9. 

Таблица 9 – Описание конфигурирования КА 

Столбец Назначение 

Номер Номер коммутационного аппарата 

Наименование  Наименование КА 

Тип Выключатель (XCBR), разъединитель (XSWI) и прочее (GAPC) 

1 
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Столбец Назначение 

Сигнализация положения Сигнализация положения 

Интерфейс связи  Раскрывающийся список (выбрать Ethernet)  

Программный протокол 
Используемый программный протокол. Раскрывающийся список 
(выбрать 61850) 

Модель управления Способ управления 

Ресурс КА 
Ссылка на коммутационный аппарат в секции Ресурс КА, кото-
рая используется для получения данных о ресурсе коммутаци-
онного аппарата 

Параметры 
– Параметр; 
– Значение 

 

2.2.5.3 Сохранение проекта 

Процедура сохранения проекта описана в 2.1.5. 
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2.3 Настройка с помощью программы Smart Monitor 

2.3.1 Подготовка к настройке 

Перед запуском программы Smart Monitor необходимо подключить терминал к ПК с по-

мощью сети Ethernet (ПК и терминал соответственно должны находиться в одной подсети), 

либо напрямую с помощью кабеля USB и соединиться (в соответствии с руководством опера-

тора ЭКРА.00099-01 34 01). 

Без аутентификации пользователя использование программы ограничено. Описание 

процедуры аутентификации приведено в руководстве оператора ЭКРА.00099-01 34 01. 

2.3.2 Настройка параметров протоколов стандарта IEC 61850 (МЭК 61850) 

В «дереве» проекта программы Smart Monitor (см. рисунок  23, обозначение 1) выбрать 

раздел Уставки → Цифровые каналы связи → Протоколы связи → 61850 → Параметры 

(см. рисунок 23, обозначение 2) и открыть окно, щѐлкнув один раз левой кнопкой мыши на со-

ответствующий пункт в «дереве» проекта. 

 

Рисунок 23 – Параметры протоколов стандарта МЭК 61850 

  

2 

3 

4 

1 5 

6 

1 – «дерево» проекта; 
2 – пункт в «дереве» проекта Параметры; 
3 – поле Протокол включен; 
4 – поле Разрешение исходящих/входящих GOOSE-сообщений; 
5 – окно Журнал событий; 
6 – панель инструментов; 
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2.3.2.1 Задать параметры протоколов стандарта МЭК 61850: 

1) Установить флажок перед полем  Разрешение исходящих GOOSE (см. рисунок  23, 

обозначение 4) для разрешения передачи дискретных и аналоговых данных посредством 

GOOSE-сообщений; 

2) Установить флажок перед полем Разрешение входящих GOOSE (см. рисунок 23, 

обозначение 4) для разрешения приема дискретных и аналоговых сигналов посредством 

GOOSE-сообщений. 

Назначение параметров протоколов стандарта МЭК 61850 приведено в таблице 10. 

Таблица 10 – Параметры протоколов стандарта МЭК 61850 

Параметр Описание 
Рекомендуемое 

значение 

Наименование 
протокола 

Наименование протокола 61850 

Протокол включѐн 
Признак использования протокола в конфигу-
рации 

Флажок 
установлен 

Разрешение  
исходящих GOOSE 

Признак разрешения публикации GOOSE-
сообщений 

Флажок 
установлен 

Разрешение  
входящих GOOSE 

Признак разрешения подписки на GOOSE-
сообщений 

Флажок 
установлен 

Имя устройства Имя (идентификатор) устройства IED_<Текст> 

Признак использо-
вания расширенно-
го протокола 

Признак разрешения добавления своих типов 
и атрибутов данных в модель данных  

Флажок 
не установлен 

Примечание – В программе Smart Monitor нет возможности установить/снять флажок перед 
полем Протокол включен (см. рисунок 23, обозначение 3), если не произведен вход с правами ад-
министратора. 

 

2.3.3 Настройка наборов данных 

2.3.3.1 В «дереве» проекта программы Smart Monitor (см. рисунок  24, обозначение 1)  

выбрать раздел Уставки → Цифровые каналы связи → Протоколы связи → 61850 → 

Наборы данных (см. рисунок  24, обозначение 2) и открыть окно  одним нажатием левой 

кнопкой мыши на соответствующий пункт в «дереве» проекта. 
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Рисунок 24 – Окно Набора данных 

2.3.3.2 Нажать на кнопку      (см. рисунок 24, обозначение 3) и из выпадающего списка 

(дискретный набор, аналоговый набор, служебный набор, смешанный набор) выбрать один из 

перечисленных наборов данных. Наборы данных можно удалить с помощью  

кнопки        (см. рисунок 24, обозначение 4). 

Дискретный набор может быть создан из различных групп сигналов: дискретные входы 

таблицы сигналов терминала, вычисляемые величины с логическим типом данных, флаги со-

стояния КП, флаги состояния ФП, состояние светодиодов, сигналы исправности блоков, со-

стояние подписки на входящие GOOSE-сообщения, коммутационные аппараты (двухбитовый 

тип данных). Служебный набор – авторизация, обновление прошивки, обновление конфигу-

рации и сброс. Аналоговый набор – аналоговые входы и вычисляемые величины с типом 

данных, отличным от логического. Смешанный набор – сигналы аналоговых и дискретных 

наборов. 

При создании Набора данных следует помнить: 

– в наименовании Набора данных запрещено использовать русские символы, пробе-

лы, нижние подчеркивания; 

– в наименовании Набора данных первый символ не должен быть цифрой; 

2 

3 

4 

1 

5 
6 

7 8 

1 – «дерево» проекта; 
2 – пункт в «дереве» проекта Наборы данных; 
3 – кнопка добавления; 
4 – кнопка удаления; 
5 – параметр набора данных Тип структуры данных; 
6 – выбранные сигналы набора данных; 
7 – порядковый номер в наборе данных; 
8 – порядковый номер сигнала в списке сигналов терминала 
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– имена Набора данных должны быть уникальными; 

– Наборы данных не должны быть пустыми. 

Выбрать параметр набора данных Тип структуры (см. рисунок 24, обозначение 5):  

– значение (будут отправляться только значения); 

– значение, качество (в отчетах будут отправляться значение, качество); 

– значение, качество, время (в отчетах будут отправляться в виде отдельных атрибутов);  

– объект данных (значение, качество, время в отчетах будут отправляться объединен-

ными в общую структуру). 

Добавить в поле Выбранные сигналы набора данных (см. рисунок  24,  

обозначение 6) требуемые сигналы из исходного списка путем перетаскивания одного или 

нескольких выбранных сигналов в список справа (технология drag&drop). Выбранным сигна-

лам для передачи присваивается порядковый номер в наборе данных (см. рисунок 24, обо-

значение 7), кроме того, в поле указывается порядковый номер сигнала из списка дискретных 

сигналов терминала (см. рисунок 24, обозначение 8). При дополнении сигналов в существую-

щий список набора данных новые сигналы будут добавлены в конец списка. Возможно пере-

мещение сигналов по списку.  

2.3.4 Настройка протокола GOOSE 

2.3.4.1 Настройка исходящих GOOSE-сообщений 

2.3.4.2 Перед настройкой исходящих GOOSE-сообщений необходимо убедиться в том, 

что в разделе Уставки → Цифровые каналы связи → Протоколы связи → 61850 → Пара-

метры (см. рисунок 23, обозначение 1) установлен флажок Разрешение исходящих GOOSE 

(см. рисунок 23, обозначение 3). 

2.3.4.2.1 В «дереве» проекта выбрать раздел Уставки → Цифровые каналы связи → 

Протоколы связи → 61850 →Исходящие GOOSE (см. рисунок 25, обозначение 1). При 

необходимости можно добавить исходящие GOOSE-сообщения при помощи кнопки      (см. 

рисунок 25, обозначение 2), удалить исходящие GOOSE-сообщения можно при помощи кноп-

ки       (см. рисунок 25, обозначение 3).  
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Рисунок 25 – Окно Исходящие GOOSE 

Указать параметры (см. таблицу 11) исходящих GOOSE–сообщений в соответствии с 

проектом. 

Таблица 11 – Параметры по умолчанию исходящих GOOSE 

Параметр Назначение 
Значение по  
умолчанию 

Наименование Наименование исходящего GOOSE сообщения GOOSE_OUT_N* 

MAC-адрес  
MAC-адрес, на который будут отправляться 
GOOSE-пакеты 

01-0c-cd-01-00-00** 

AppID (hex) Идентификатор приложения, использующего рас-
сылку: 
- hex – шестнадцатеричное представление поля; 
- dec – десятеричное представление поля (целое 
число). 
Должен быть уникальным для всех GOOSE сооб-
щений на подстанции для правильной работы 
устройства 

3FFE 

AppID (dec) 

16382 

Контрольный 
блок (Control 
block) 

Имя контрольного блока, отвечающего за рассыл-
ку GOOSE Goose_Out_N* 

Набор данных 
(DataSet) 

Имя набора данных GOOSE 
None 

ID GOOSE (GoID) Уникальный признак объекта, позволяющий отли-
чить его от других объектов 

goID 

Версия конфигу-
рации GOOSE 

Версия конфигурации GOOSE необходима для 
отслеживания количества изменений в конфигу-
рации GOOSE 

1 

Нормальный пе-
риод отправки 
GOOSE, мс 

Период циклической отправки при отсутствии из-
менений сигналов. Периодическая отправка ис-
пользуется для контроля наличия связи 

2000 

Разрешить VLAN Разрешение использования VLAN в исходящих 
GOOSE сообщениях 

Флажок не  
установлен 

ID VLAN Целочисленное значение, которое используется в 
VLAN для идентификации 

0 

Приоритет VLAN Целочисленное значение приоритета исходящих 
GOOSE-сообщений с использованием VLAN  

4 

Сетевой  
интерфейс 

Интерфейс Ethernet, через которое отправляется 
GOOSE-сообщение 

Ethernet 1 

1 
2 

3 

1 – пункт в «дереве» проекта Исходящие GOOSE; 
2 – кнопка добавления исходящих GOOSE-сообщений; 
3 – кнопка удаления исходящих GOOSE-сообщений 
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Параметр Назначение 
Значение по  
умолчанию 

Флаг фиксирова-
ния кодирования 

Признак передачи GOOSE-сообщения с фиксиро-
ванной длиной полей 

Флажок не  
установлен 

*N – порядковый номер GOOSE-сообщения. 
** Последние три цифры равны числу в IP-адресе терминала, переведенному в шестнадцате-

ричную (HEX) систему исчисления. IP-адрес терминала можно найти в рабочей области главного ок-
на программы во вкладке «Информация». Например, если IP-адрес терминала 192.168.3.61, то надо 

ввести 01-0с-cd-01-00-3d, т.к. 6110=3d16. 

Примечание – Для того, чтобы выделить строку (строки) для удаления, а также для работы с 

пунктами контекстного меню, необходимо нажать левой клавишей мыши по первой строке. 

2.3.4.3 Настройка входящих GOOSE-сообщений 

2.3.4.3.1 Перед настройкой входящих GOOSE-сообщений необходимо убедиться в том, 

что в разделе Уставки → Цифровые каналы связи → Протоколы связи → 61850 → Пара-

метры (см. рисунок 23, обозначение 2) включен флажок Разрешение исходящих GOOSE 

(см. рисунок 23, обозначение 4). 

2.3.4.3.2 Существует два способа настройки входящих GOOSE-сообщений: 

–  с помощью импорта cid или icd файла (см. 2.3.4.3.3, 2.3.4.3.4); 

–  вручную (см. 2.3.4.3.5). 

2.3.4.3.3 Импортирование данных из cid файла 

В программе Smart Monitor невозможно на прямую открыть cid файл, для этого необ-

ходимо: 

1) Сформировать файлы для отправки. Для формирования файлов для отправки 

необходимо вызвать пункт меню, нажав на кнопку  (см. рисунок 26, обозначение 1). 

 

Рисунок 26 – Рабочая область главного меню ПО Smart Monitor 
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В выпадающем списке команд главного меню, необходимо выбрать Сформировать 

файлы для отправки (см. рисунок 27, обозначение 1). 

 

Рисунок 27 – Окно формирования файлов для отправки 

Далее необходимо выбрать место для сохранения архивированного файла и нажать 

на кнопку Сохранить (см. рисунок  28, обозначение 1). 

 

Рисунок 28 – Сохранение архивированного файла 

1 
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2) Следует разархивировать сохраненный файл. В папке ToMail находится cid файл 

(см. рисунок 29). 

 

Рисунок 29 – Сохраненный cid файл 
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3) Нажать на кнопку        (см. рисунок  30, обозначение 4).  

 

1 – пункт в «дереве» проекта Входящие GOOSE; 
2 – кнопка создания входящих GOOSE; 
3 – кнопка удаления входящих GOOSE; 
4 – кнопка импорта; 
5 – кнопка добавления сигналов; 
6 – кнопка удаления сигналов; 
7 – кнопка редактирования сигналов; 
8 – кнопка активных входов; 
9 – кнопка «значения по умолчанию»; 
10 – поле привязки GOOSE-сообщений к сигналам терминала 

Рисунок 30 – Окно Входящих GOOSE 

Выбрать файл cid и нажать на кнопку Открыть (см. рисунок 31, обозначение 1). 

 

Рисунок 31 – Открытие cid файла 
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После нажатия кнопки Открыть появится окно Импорт входящих GOOSE, где предпо-

лагается выбрать какие именно сообщения из всего списка нужно импортировать. Выбрав же-

лаемые элементы, следует нажать кнопку Импорт (см. рисунок 32, обозначение 1). 

 

Рисунок 32 – Окно Импорт входящих GOOSE 

Далее сгенерируются данные из cid файла. При импорте настройки исходящих GOOSE-

сообщений из cid файла используются для конфигурирования входящих GOOSE-сообщений 

настраиваемого терминала. В пункте 2.3.4.3.6 приведено описание поля привязки сигналов 

GOOSE-сообщений  к логическим сигналам терминала. 

2.3.4.3.4 Импортирование данных из icd файла 

Нажать на кнопку      (см. рисунок  30, обозначение 4). Выбрать файл icd и нажать на 

кнопку Открыть (см. рисунок 33, обозначение 1). 
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Рисунок 33 – Открытие icd файла 

После нажатия кнопки Открыть появится окно Импорт входящих GOOSE, где пред-

полагается выбрать какие именно сообщения из всего списка нужно импортировать. Выбрав 

желаемые элементы, следует нажать кнопку Импорт (см. рисунок 34, обозначение 1). 

 

Рисунок 34 – Окно Импорт входящих GOOSE 

Далее сгенерируются данные из icd файла. При импорте настройки исходящих 

GOOSE-сообщений из icd файла используются для конфигурирования входящих GOOSE-

сообщений настраиваемого терминала. В пункте 2.3.4.3.6 приведено описание поля привязки 

сигналов GOOSE  к логическим сигналам терминала. 
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2.3.4.3.5 При настройке входящих GOOSE-сообщений вручную необходимо добавить 

входящие GOOSE-сообщения с помощью кнопки     (см. рисунок  30, обозначение 2). Одно 

входящее сообщение (один пакет, содержащий несколько сигналов) – одно нажатие на кноп-

ку. Удалить входящее GOOSE-сообщение можно с помощью кнопки       (см. рисунок  30, обо-

значение 3). Добавить сигналы можно с помощью кнопки        (см. рисунок  30, обозначение 5), 

удалить при помощи кнопки        (см. рисунок  30, обозначение 6). 

2.3.4.3.6 Поле (см. рисунок  30, обозначение 10) позволяет задавать значения сигналов 

GOOSE-сообщений на логические сигналы терминала.  

Галочка в ячейке таблицы означает, что при появлении сигналов GOOSE-сообщений 

(строки таблицы) он будет передан на логические сигналы терминала (столбцы таблицы). 

Ячейка, залитая светло-голубым цветом                        , означает, что значение уставки в терми-

нале отличается от той, что показано на экране. После записи уставок цветовое оформление 

ячейки изменится. 

Нажав на кнопку       (см. рисунок  30, обозначение 7), возможно редактирование назва-

ний сигналов (см. рисунок 35). Для сохранения внесенных изменений необходимо нажать 

кнопку ОК (см. рисунок 35, обозначение 1). 

 

Рисунок 35 – Окно Редактирование сигналов 

Кнопка       («Активные входы») позволяет отобразить на экране только используемые 

входы виртуальных блоков (неиспользуемые скрываются) (см. рисунок  30, обозначение 8). 

Служит для удобства пользователя и не влияет на конфигурацию. 
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Кнопка       («Значение по умолчанию») позволяет задать значение по умолчанию для 

сигналов при отсутствии / плохом качестве входящих GOOSE (см. рисунок  30,  

обозначение 9). Значения по умолчанию будут использоваться, только если для входящего 

GOOSE параметр «Значение при отсутствии связи / плохом качестве / метке TEST в режиме 

«Работа» установлен в положение «значение по умолчанию». 

Указать параметры (см. таблицу 12) и данные (см. таблицу  13) входящих GOOSE-

сообщений в соответствии с проектом. 

Таблица 12 – Параметры входящих GOOSE-сообщений 

Параметр Назначение 
Значение 

по умолчанию 

Наименование Наименование входящего GOOSE сообщения GOOSE_IN_N* 

MAC-адрес MAC-адрес, c которого будут приниматься 
GOOSE-пакеты 

01-0c-cd-01-00-01** 

AppID (hex) Идентификатор приложения, использующего 
рассылку: 
- hex – шестнадцатеричное представление поля; 
- dec – десятеричное представление поля (це-
лое число). 

3FFE 

AppID (dec) 

16382 

Контрольный блок 
(Control block) 

Имя контрольного блока, отвечающего за рас-
сылку GOOSE 

Goose_Out_N* 

Набор данных 
(DataSet) 

Имя набора данных GOOSE. Сигналы аналого-
вые с меткой времени и служебные не реализо-
ваны  

Goose_DataSet 

ID GOOSE (GoID) Уникальный признак объекта, позволяющий от-
личить его от других объектов 

goID 

Версия конфигу-
рации GOOSE 

Версия конфигурации GOOSE необходима для 
отслеживания количества изменений в конфигу-
рации GOOSE 

1 

Разрешить VLAN Разрешение использовать VLAN во входящих 
GOOSE сообщениях 

Флажок не  
установлен 

ID VLAN Целочисленное значение, которое используется 
в VLAN для идентификации 

0 

Значение при от-
сутствии свя-
зи/плохом каче-
стве/метке TEST в 
режиме «Работа» 

Значение при отсутствии связи/плохом каче-
стве/метке TEST в режиме «Работа» 

Предыдущее  
значение 

Флаг фиксирова-
ния кодирования 

Признак передачи GOOSE-сообщения с фикси-
рованной длиной полей 

Флажок не  
установлен 

*N – порядковый номер GOOSE-сообщения. 
** Последние три цифры равны числу в IP-адресе терминала, переведенному в шестнадцате-

ричную (HEX) систему исчисления. IP-адрес терминала можно найти в рабочей области главного ок-
на программы во вкладке «Информация». Например, если IP-адрес терминала 192.168.3.61, то надо 

ввести 01-0с-cd-01-00-3d, т.к. 6110=3d16. 
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Таблица 13 – Данные входящих GOOSE-сообщений 

Параметр Описание 

№ Номер входного сигнала 

Имя сигнала Имя входного сигнала 

Тип данных Тип данных входного сигнала: 
– none (отсутствие данных); 
– bool (логический тип, имеет привязку к виртуальным входам при 
помощи индекса данных); 
– int (целочисленное значение); 
– bitstring (набор битов); 
– bitstring2 (двухбитовое значение); 
– float (тип данных с плавающей точкой, имеет привязку к виртуаль-
ным аналоговым входам при помощи индекса данных); 
– quality (качество данных); 
– timestamp (метка времени); 
– sps (структура, содержащая логический тип, качество данных и 
метку времени); 
– dps (данный тип аналогичен sps, только значением является bis-
tring.Также привязка блокам аналогично типу bitstrIng2) 

Примечание – Для того, чтобы выделить строку (строки) для удаления, а также для работы с 

пунктами контекстного меню, необходимо нажать левой клавишей мыши по первой строке. 

2.3.5 Настройка протокола MMS 

2.3.5.1 Настройка блоков отчетов 

2.3.5.1.1 В «дереве» проекта программы Smart Monitor выбрать раздел Уставки → 

Цифровые каналы связи → Протоколы связи → 61850 → Блоки отчетов (см. рисунок 36, 

обозначение 1) и открыть окно, щѐлкнув один раз левой кнопкой мыши на соответствующий 

пункт в «дереве» проекта. 

 

1 – пункт в «дереве» проекта Блоки отчета; 
2 – кнопка создания блоков отчетов; 
3 – кнопка удаления блоков отчетов 

Рисунок 36 – Окно Блоки отчетов 

1 

2 
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Создать блоки отчетов с помощью кнопки         (см. рисунок 36, обозначение 2), для то-

го чтобы клиенты протокола MMS могли получать отчеты входящего в Наборы данных. Уда-

лить блоки отчетов можно при помощи кнопки         (см. рисунок 36, обозначение 3).  

2.3.5.1.2 Указать параметры блоков отчета (см. таблицу  14) и режимы их передачи 

(см. таблицу 15) в соответствии с проектом. 

Таблица 14 – Параметры по умолчанию блоков отчетов 

Параметр Назначение 
Значение по 

умолчанию 

Наименование Идентификатор блока отчетов urcbSTNN* 

Тип:  

– Небуферизованный дискретный; 
– Буферизованный дискретный; 
– Небуферизованный аналоговый; 
– Буферизованный аналоговый; 
– Небуферизованный служебный; 
– Буферизованный служебный; 
– Небуферизованный смешанный; 
– Буферизованный смешанный) 

Небуферизованный – при отсут-
ствии связи передаваемые дан-
ные не сохраняются; 
Буферизованный – на время от-
сутствия связи данные сохраня-
ются в энергозависимой памяти 
устройства и при восстановлении 
связи передаются клиенту 

Небуферизиро-

ванный, дискрет-

ный 

Набор данных Имя набора данных, передавае-

мых отчетом 
Не задано** 

Период отправки отчетов Время периодической отправки 

текущих значений 
10000 

Время буферизации данных Время накопления данных перед 

отправкой отчета по факту изме-

нения сигналов в наборе данных 

в миллисекундах 

250 

Версия конфигурации блока отчетов Версия конфигурации блока от-

четов, целое число в диапазоне 

значений от 1 до 1999999999 

1 

Количество экземпляров блока от-

четов 

Количество создаваемых дубли-

катов блоков отчетов. Использу-

ется в случаях если нескольким 

MMS-клиентам необходимо по-

лучать данные от одного и того 

же блока отчѐтов 

1 

Идентификатор блока отчета Текстовое обозначение блока 

отчета данных 
1 

* NN – порядковый номер при создании. 
** Первый подходящий из существующих в конфигурации набор данных. 
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Таблица 15 – Режимы передачи блоков отчетов 

Параметр Назначение 
Значение по 
умолчанию 

Передаваемые 
поля  

Список полей (на выбор), которые передаются в 
отчете: 
– ENTRYID (идентификатор события); 
– BFOVFL (признак переполнения буфера); 
– DATREF (имя элемента данных); 
– DSNAME (имя набора данных); 
– RSNINC (причина передачи); 
– REPTTM (время отправки); 
– SEQNUM (номер передачи); 
– CNFREV (версия конфигурации) 

RSNINC; 
REPTTM; 
SEQNUM; 
CNFREV 

Режимы передачи  Список режимов передачи: 
– GI (по запросу); 
– INTEGRT (периодическая); 
– DATUPD – не поддерживается; 
– QLTCNG – не поддерживается; 
– DATCNG (по изменениям данных) 

GI; 
INTEGRT; 
DATCNG 

2.3.5.2 Настройка логических узлов XCBR, XSWI и GAPC 

2.3.5.2.1 В «дереве» проекта раскрыть раздел Уставки → Коммутационные аппара-

ты (см. рисунок 37, обозначение 1). Раздел Коммутационные аппараты предназначен для 

просмотра уставок коммутационных аппаратов устройства. 

  

Рисунок 37 – Окно Коммутационные аппараты 

2.3.5.3 Настройки КА приведены в таблице 16. 

Таблица 16 – Параметры окна Коммутационные аппараты 

Параметр Описание 

№ Номер коммутационного аппарата 

Наименование Наименование коммутационного аппарата 

Тип Выключатель (XCBR), разъединитель (XSWI) и прочее (GAPC) 

Сигнализация  

положения 
Выбирается тип сигнализации положений в зависимости от типа 
коммутационного аппарата 

1 
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Параметр Описание 

Интерфейс связи 
Выбирается тот интерфейс связи для каждого КА, по которому бу-
дет разрешено управление 

Программный  

протокол 
Используемый программный протокол передачи данных 

Модель управления 
Тип модели управления коммутационным аппаратом согласно 
стандарту МЭК 61850 

Тип подсчѐта  

Ресурса 

Ссылка на коммутационный аппарат в секции Тип подсчѐта ре-
сурса, которая используется для получения данных о ресурсе 
коммутационного аппарата 

Состояние откл. Логический сигнал, указывающий состояние Отключено 

Состояние вкл. Логический сигнал, указывающий состояние Включено 

Разрешение откл. 
Логический сигнал, разрешающий отключение коммутационного ап-
парата. Если сигнал не установлен, то отключение разрешено, ина-
че анализируется состояние сигнала (1 – разрешено, 0 – запрещено) 

Разрешение вкл. 

Логический сигнал, разрешающий включение коммутационного ап-
парата. Если сигнал не установлен, то включение разрешено, ина-
че анализируется состояние сигналов (1 – разрешено, 0 – запре-
щено) 

Местное управление 
Логический сигнал, определяющий режим местного управления те-
кущим коммутационным аппаратом 

Цепь отключения 
Выход виртуального блока, передающий в логику команду пере-
ключения коммутационного аппарата пришедшего по протоколу 
связи 

Цепь включения 
Выход виртуального блока, передающий в логику команду пере-
ключения коммутационного аппарата пришедшего по протоколу 
связи 

2.3.6 Запись выполненных изменений в терминал 

В главном меню программы Smart Monitor операция записи изменения может быть 

вызвана через панель инструментов (см. рисунок 23, обозначение 6) с помощью команды 

 (см. рисунок 38, обозначение 1). 

  

Рисунок 38 – Панель инструментов 

При записи изменений запрашивается ввод пароля
1)

 (см. рисунок  39), с помощью 

клавиатуры необходимо ввести набор символов, являющийся паролем терминала и нажать 

ОК. 

                                                     

1)
 По умолчанию паролем является набор символов 0100. 

1 
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Рисунок 39 – Окно введения пароля 

Если пароль оказался верным, запустится процесс проверки конфигурации (см. рису-

нок 40). 

 

Рисунок 40 – Информация о проверке конфигурации 

Дождаться завершения процесса проверки конфигурации. 

Об успешном обновлении конфигурации будет свидетельствовать сообщение в пра-

вой части главного окна программы Smart Monitor (см. рисунок 23, обозначение 5) в журнале 

событий «Загружен терминал» (см. рисунок 41). 
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Рисунок 41 – Сведения об успешном обновлении конфигурации 

После записи изменений произойдет обновление текущего открытого окна и загрузка 

новых изменений. 

В том случае, если пароль оказался неверным, на экране появится информационное 

сообщение «Неверный пароль» (см. рисунок 42). 

 

Рисунок 42 – Информация о неверном пароле 
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3 Настройка протоколов SV (IEC 61850-9-2LE) 

Настройка приема SV согласно IEC 61850-9-2 (МЭК 61850-9-2) спецификации LE про-

изводится с помощью программы Конфигуратор. 

3.1 Настройка параметров модуля приема SV с помощью ПО Конфигуратор 

3.1.1 Для настройки параметров модуля приема SV с помощью ПО Конфигуратор 

необходимо: 

1) открыть конфигурацию для редактирования (в соответствии с руководством опера-

тора ЭКРА.00020-01 34 01) (см. рисунок 43, обозначение 1); 

 

Рисунок 43 – Окно Создание конфигурации 

2) в «дереве» проекта выбрать раздел Блоки (см. рисунок 44, обозначение 1);  

Настроить блок приема SV типа Д303Х. 

  

1 
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1 – пункт в «дереве» проекта Блоки; 
2 – общие параметры блока SV; 
3 – блок данных прикладного уровня (ASDU); 
4 – уставка «Допустимый возраст устаревших пакетов, мс» 

Рисунок 44 – Окно Блоки 

Форма «Общие параметры» блока SV имеет вид, представленная на рисунке 44  

(см. обозначение 2). 

Форма блока данных прикладного уровня (ASDU) имеет вид, представленная  

на рисунке 44 (см. обозначение 3), где 

– svID – строковой идентификатор SV-потока; 

– MAC – MAC-адрес назначения (Destination address); 

– Наборы данных – данные тока и/или напряжения ASDU. 

Задать уставку «Допустимый возраст устаревших пакетов, мс» (от 1 до 10 мс). «Допу-

стимый возраст устаревших пакетов, мс» – это временная программная задержка между 

приемом и обработкой пакетов SV (см. рисунок 44, обозначение 4); 

3) перейти к разделу Системные параметры (см. рисунок 45, обозначение 1); 

4) открыть вкладку Параметры связи (см. рисунок 45, обозначение 2) и настроить 

«Параметры TCP/IP». Пример настройки параметров TCP/IP показан на рисунке 45 

(см. обозначение 3). 

1 

2 

3 
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1 – пункт в «дереве» проекта Системные параметры; 
2 – вкладка Параметры связи; 
3 – поле Параметры TCP/IP; 

Рисунок 45 – Вкладка Параметры связи 

5) выбрать вкладку Ethernet-протоколы (см. рисунок 46, обозначение 1). 

Добавить протокол PTP, для этого следует нажать кнопку Добавить (см. рисунок 46, 

обозначение 2) и выбрать из раскрывающегося списка желаемый протокол. В поле Прото-

колы выбрать протокол PTP (см. рисунок 46, обозначение 3). Установить флажок Протокол 

включен (см. рисунок 46, обозначение 4). 

Параметры протокола PTP установить в соответствии с настройками источника PTP 

пакетов. Значения параметров протокола по умолчанию показаны на рисунке 46 

(см. обозначение 5). 

1 

2 
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1 – вкладка Ethernet-протоколы; 
2 – кнопка добавления протоколов; 
3 – протокол PTP; 
4 – поле Протокол включѐн; 
5 – поле Дополнительные параметры 

Рисунок 46 – Окно Системные параметры (вкладка Ethernet-протоколы) 

6) открыть вкладку Синхронизация времени (см. рисунок 47, обозначение 1). 

Выбрать интерфейс для программной синхронизации времени Ethernet 1 и протокол 

синхронизации времени PTP (см. рисунок 47, обозначение 2). 

Задать значение корректировки внутренних часов терминала в часах относительно 

всемирного координированного времени (UTC). Корректировка используется для установки 

местного времени при синхронизации терминала в системе UTC (см. рисунок 47, 

обозначение 2). 

Допустимый диапазон значений от минус 24 до плюс 24 ч с шагом 1 ч
1)

. 

Если необходима функция автоматического сезонного перевода времени, следует 

установить флажок в поле Автоматический переход на летнее/зимнее время  

(см. рисунок 47, обозначение 3). 

3.1.2 Сохранение проекта 

Процедура сохранения проекта описана в 2.1.5. 

                                                     

1)
 Значение параметра определяется проектом. 

1 
2 

3 

4 

5 



 

     

ЭКРА.650321.030 И 

Лист 

4 Нов. ЭКРА.456-2021   

55 
Изм. Лист № докум. Подп. Дата 

Формат А4 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

 

1 – вкладка Синхронизация времени; 
2 – поле Программная синхронизация времени; 
3 – поле Автоматический переход на летнее/зимнее время 

Рисунок 47 – Окно Системные параметры (вкладка Синхронизация времени) 

3.2 Настройка параметров модуля приема SV через web интерфейс 

3.2.1 Подготовка к настройке 

3.2.1.1 Следует воспользоваться программой HiDiscovery, которая позволит опреде-

лить MAC-адрес блока SV через Ethernet. 

Запуститить программу HiDiscovery на ПК. 

HiDiscovery – это программное обеспечение, предназначенное для идентификации 

устройств Hirschmann в локальной сети и назначения IP-адресов. Разработчиком программы 

является Hirschmann Electronics GmbH & Co. KG. Установить программу можно с официаль-

ного сайта: https://hirschmann.com. 

При запуске программы начинается автоматический поиск в сети устройств, поддер-

живающих протокол HiDiscovery. HiDiscovery отображает строку для каждого устройства, ко-

торое реагирует на HiDiscovery протокол. 

Для однозначного определения MAC-адреса блока необходимо подключить компью-

тер непосредственно к самому блоку. 

1 

2 

3 

https://www.updatestar.com/ru/publisher/hirschmann-electronics-gmbh-co-kg-152997
https://hirschmann.com/
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3.2.1.2 Для открытия графического интерфейса Hirschmann необходим веб-браузер, 

например Mozilla Firefox (версии 3.5 или позже) или Microsoft Internet Explorer (версия 6 или 

позже). 

Примечание – Графический интерфейс пользователя Hirschmann использует Java 7. При 

отсутствии данной версии установите программное обеспечение с www.java.com. 

3.2.1.3 Запустите веб-браузер. 

3.2.1.4 Активируйте Java в настройках безопасности веб-браузера. 

3.2.1.5 Установите соединение, введя MAC-адрес блока SV в поле адреса веб-

браузера. Введите адрес в следующем форме: http://xxx.xxx.xxx.xxx. После чего на экране 

появится окно входа в систему (см. рисунок 48). 

 

Рисунок 48 – Окно входа в систему 

3.2.1.6 Выберите желаемый язык. В раскрывающемся меню выберете «admin», чтобы 

иметь доступ для чтения и записи на устройстве, и укажите пароль «private» (настройка по 

умолчанию). Далее нажмите ОК.  

Примечание – Вы можете изменить имя пользователя и пароль позже в интерфейсе ко-

мандной строки. 

3.2.1.7 На экране появится интерфейс Hirschmann. 

3.2.2 Настройка PTP 

3.2.2.1 В «дереве» проекта программы Hirschmann выбрать раздел Time → PTP → 

Global и открыть окно, щелкнув левой кнопкой мыши на соответствующем пункте в «дере-

ве» проекта (см. рисунок 49, обозначение 1). 

http://www.java.com/
http://xxx.xxx.xxx.xxx/
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3.2.2.2 Включить протокол PTP нажатием переключателя «On» в поле  

Operation IEEE 1588/PTP (см. рисунок 49, обозначение 2). Установить параметры протокола 

PTP в соответствии с проектом или оставить значения по умолчанию (см. рисунок 49, обо-

значение 3). 

Описание параметров протокола PTPv2 представлено в таблице 17. 

3.2.2.3 Нажать кнопку Set (см. рисунок 49, обозначение 4). 

Описание кнопок приведено в таблице 18. 

 

1 – пункт в «дереве» проекта Global; 
2 – поле Operation IEEE 1588/PTP; 
3 – поле Configuration IEEE 1588/PTP; 
4 – кнопка Set/Reload 

Рисунок 49 – Окно настройки PTP 

Таблица 17 – Описание параметров протокола PTPv2 

Параметр Назначение 
Значение по 
умолчанию 

Operation IEEE 1588/PTP 

On/Off Включить/отключить PTP Off 

Configuration IEEE 1588/PTP 

PTP Mode  
Задает алгоритм синхронизации: 
– v2-boundary-clock; 
– v2-transparent-clock 

 

1 
3 

4 

2 
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Параметр Назначение 
Значение по 
умолчанию 

SyncLowerBound 
Минимальное время расхождения локальных ча-
сов и источника опорного времени (значение 
должно быть в диапазоне от 0 до 999999999 нс) 

30 

SyncUpperBound 
Максимальное время расхождения локальных ча-
сов и источника опорного времени (значение 
должно быть в диапазоне от 31 до 1000000000 нс) 

5000 

Enable PTP  
Management 

Включение/выключение управления PTPv2 
– 

Status 

Is synchronized 

Синхронизация локальных часов: 
– флажок установлен – синхронизация локаль-
ных часов производится; 
– флажок не установлен – синхронизация ло-
кальных часов не производится 

– 

Max Offset Absolute 
[ns] 

Общее отклонение локальных часов от эталон-
ных часов в наносекундах с момента последнего 
сброса локальных часов 

– 

Таблица 18 – Описание кнопок 

Кнопка Описание 

Set 

Передает изменения в энергозависимую память (ОЗУ) устройства. 
Чтобы окончательно сохранить изменения, в «дереве» проекта вы-
берите Basic settings → Load/Save, выберите место для сохране-
ния конфигурации и нажмите кнопку Save 

Reload 
Обновляет поля значениями, которые сохраняются в энергозави-
симой памяти (ОЗУ) устройства 

Help Открывает онлайн справку 

 

3.2.2.4 В «дереве» проекта выбрать раздел Time → PTP → Transparent Clock → 

Global и открыть окно, щелкнув левой кнопкой мыши на соответствующем пункте в «дере-

ве» проекта (см. рисунок 50, обозначение 1). 

3.2.2.5 Выбрать в поле Delay mechanism (Алгоритм измерения задержки) E2E или 

P2P или же в соответствии с проектом. 

3.2.2.6 Установить параметры протокола PTPv2 в соответствии с проектом или оста-

вить значения по умолчанию (см. рисунок 50, обозначение 2). 

Описание параметров протокола PTPv2 представлено в таблице 19. 
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1 – пункт в «дереве» проекта Global; 
2 – поле Operation IEEE 1588/PTPv2 TC 

Рисунок 50 – Окно настройки PTPv2 TC 

Таблица 19 – Описание параметров протокола PTPv2 (Transparent Clock) 

Параметр Назначение 
Значение по 
умолчанию 

Operation IEEE 1588/PTPv2 TC 

Delay mechanism 

Алгоритм измерения задержки в устройстве 
передающейся в сообщениях PTPv2: 
– E2E; 
– P2P; 
– E2E-optimized; 
– Disabled 

– 

Primary Domain  Привязка устройства к домену PTPv2 (значение 
должно быть в диапазоне от 0 до 255) 

0 

Network Protocol 

Сетевой протокол, посредством которого осу-
ществляется передача сообщений синхрониза-
ции: 
– ieee802.3; 
– udp-ipv4 

udp-ipv4 

Multi Domain Mode 

Функционирование PTPv2 синхронизации, неза-
висимо от домена: 
– флажок установлен – синхронизации не зави-
сит от домена; 
– флажок не установлен – синхронизации зави-
сит от домена 

Флажок  
не установлен 

1 2 
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Параметр Назначение 
Значение по 
умолчанию 

VLAN ID 

Функционирование PTPv2 в заданной виртуаль-
ной сети (VLAN ID), номер виртуальной сети: 
– none; 
– 0; 
– 1 

none 

VLAN Priority 

Приоритет, с которым устройство передает со-
общения синхронизации PTPv2, относящееся к 
данному VLAN ID (значение должно быть в диа-
пазоне от 1 до 7) 

0 

Local Synchronisation 

Syntonize 

Синхронизация частоты: 
– флажок установлен – синхронизация частоты 
производится; 
– флажок не установлен – синхронизация часто-
ты не производится 

Флажок  
установлен 

Synchronize local 
clock 

Синхронизация локальных часов: 
– флажок установлен – синхронизация локаль-
ных часов производится; 
– флажок не установлен – синхронизация ло-
кальных часов не производится 

Флажок  
не установлен 

 

3.2.3 Настройка PRP 

3.2.3.1 В «дереве» проекта программы Hirschmann выбрать раздел Switching →  

L2-Redundancy → PRP → Configuration и открыть окно, щелкнув левой кнопкой мыши на 

соответствующем пункте в «дереве» проекта (см. рисунок 51, обозначение 1). 

3.2.3.2 Включить протокол PRP нажатием переключателя «On» в поле Operation 

(см. рисунок 51, обозначение 2). 

Установить параметры протокола PRP в соответствии с проектом или оставить зна-

чения по умолчанию (см. рисунок 51, обозначение 3). 

Описание параметров протокола PRP представлено в таблице 20. 
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1 – пункт в «дереве» проекта Configuration; 
2 – поле Operation; 
3 – поле Supervision Packet Receiver; 

Рисунок 51 – Окно настройки PRP 

Таблица 20 – Описание параметров протокола PRP 

Параметр Назначение 
Значение по 
умолчанию 

Operation 

On/Off Включить/отключить PRP Off 

Port A (On/Off) Включить/отключить порт A Off 

Port B (On/Off) Включить/отключить порт B Off 

Supervision Packet Receiver 

Evaluate Supervision 
Packets 

Включение отслеживания контрольных пакетов 
(Supervision Packet). Прием пакетов требуется для 
сбора статистики и диагностики сети PRP 

Флажок  
не установлен 

Supervision Packet Transmitter 

Active 

Включение формирования контрольных пакетов от 
данного модуля резервирования. Передача паке-
тов требуется для сбора статистики и диагностики 
сети PRP 

On 

1

2

3
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Параметр Назначение 
Значение по 
умолчанию 

Send VDAN Packets 

Включение передачи контрольных VDAN пакетов. 
Данные пакеты содержат дополнительную диагно-
стическую информацию о сетевых устройствах, 
подключенных к сети PRP через модуль резерви-
рования терминала.  
Передача контрольных VDAN пакетов осуществ-
ляется только при включении параметра Переда-
ча контрольных пакетов 

Флажок  
установлен 

3.3 Диагностика приема SV потоков 

Диагностика приема SV потоков осуществляется с помощью программы 

АРМ-релейщика или Smart Monitor. 

3.3.1 Диагностика приема SV потоков с помощью программы АРМ-релейщика 

Для диагностики приема SV потоков с помощью программы АРМ-релейщика необхо-

димо: 

1) Установить связь с терминалом при помощи программы Сервер связи и запустить 

программу АРМ-релейщика (в соответствии с руководством оператора  

ЭКРА.00006-07 34 01). 

2) В «дереве» проекта программы АРМ-релейщика выбрать раздел Измерения → 

Графические измерения → Состояние логики (см. рисунок 52, обозначение 1) и открыть 

окно, дважды щѐлкнув левой кнопкой мыши на соответствующий пункт в «дереве» проекта. 

В данном окне отображается в режиме реального времени состояние всех составля-

ющих логики: выходов защит, приемных цепей, входов матрицы, выдержек времени и т.п. 

Найдите сигналы диагностики SV и оцените их состояние. Пример сигналов диагно-

стики SV показан на рисунке 52 (см. обозначение 2). Красным цветом в окне обозначается со-

стояние сигналов, соответствующее логической «1». Описание сигналов приведено в  

таблице 21. 

  



 

     

ЭКРА.650321.030 И 

Лист 

4 Нов. ЭКРА.456-2021   

63 
Изм. Лист № докум. Подп. Дата 

Формат А4 

П
о

д
п
. 

и
 д

а
та

 
И

н
в
. 

№
 д

у
б

л
. 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 

№
 п

о
д

л

. 

П
о

д
п
. 

и
 д

а
та

 

1
1

7
3

.0
1

/Э
3
 

 

1 – пункт в «дереве» проекта Состояние логики; 
2 – поле События КП; 

Рисунок 52 – Окно Состояние логики

Таблица 21 – Описание сигналов 

Сигнал Описание 

hhErorr 
Неисправность платы резервирования (0 – нет неисправ-
ности платы резервирования, 1 – неисправность платы 
резервирования) 

hhNoSyncPTP 
Отсутствие синхронизации PTP (0 – присутствие синхрони-
зации PTP, 1 – отсутствие синхронизации PTP) 

replaceStream 
Флаг наличия в сети дублирующего потока (0 – дублирую-
щий поток не обнаружен, 1 – обнаружен дублирующий 
поток) 

noSmpSynch 
Флаг отсутствия синхронизации (0 – smpSynch равен «0»,  
1 – smpSynch равен «1») 

noValue 

Флаг наличия данных для передачи в функциональный 
процессор (0 – есть данные в приемном буфере всех трех 
наборов данных, 1 – данные в приемном буфере хотя бы 
одного набора данных отсутствует) 

oldValue 

Флаг отброшенных пакетов (0 – не было отброшено ни од-
ного пакета данных, данные всех ASDU принимаются и 
определяются как актуальные, 1 – отброшено минимум 
один пакет данных; данные хотя бы одного набора данных 
ASDU принимаются, но определяются как устаревшие и 
отбрасываются) 

Test 
Флаг для указания тестового значения (0 – измеренное 
значение, 1 – тестовое значение) 

1 

2 
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Сигнал Описание 

Good 
Флаг качества потока good (0 – качество сигнала не good,  
1 – качество сигнала good) 

Invalid 
Флаг качества потока invalid (0 – качество сигнала не 
invalid, 1 – качество сигнала invalid) 

Questionable 
Флаг качества потока questionable (0 – качество сигнала не 
questionable, 1 – качество сигнала questionable) 

3.3.2 Диагностика приема SV потоков с помощью программы Smart Monitor 

Для диагностика приема SV потоков с помощью программы Smart Monitor необходимо: 

1) Подключить терминал к ПК с помощью сети Ethernet, либо напрямую с помощью 

кабеля USB (в соответствии с руководством оператора ЭКРА.00099-01 34 01); 

2) В программе Smart Monitor выбрать раздел Текущие величины → Логика  

(см. рисунок 53, обозначение 1) и открыть окно, щелкнув один раз левой кнопкой мыши на 

соответствующий пункт в «дереве» проекта. 

Найдите сигналы диагностики SV и оцените их состояние. Пример сигналов диагно-

стики SV показан на рисунке (см. рисунок 53, обозначение 2). 

 

Рисунок 53 – Окно Логика 

Описание сигналов приведено в таблице 21. 

3.3.3 В случае обнаружения неисправности при диагностике обращаться в техпод-

держку предприятия-изготовителя. 

1 

2 

1 – пункт в «дереве» проекта Логика;  
2 – поле Буфер флагов блока приема SV 
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